R I V( : Coordinaci6n de Gestién Tecnologias de la Informacion T.I.
Proceso: Direccionamiento estratégico y planeacion
Objetivo: Generar lineamientos que permitan construir una vision integral de la empresa, asegurando el cumplimiento del plan estratégico y el plan de accion y su armonizacion con la planificacion financiera y las politicas de gestion y desempefio
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Proceso:

Gestion por proceso y la innovacién

Objetivo:

Liderar, orientar y coordinar la gestion de los procesos y la innovacion a través de diferentes herramientas de gestion
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Informacién Documentada del
Sistema Integrado de Gestion
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no autorizadas
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Control de acceso logico
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incorrecta o desactualizado

Media
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El Coordinador de planeacion, el técnico administrativo de planeacion o quien este designe,
solicitara a la Coordinacion de T.1., a través de la mesa de servicios o a través de correo electrénico
y cada 6 meses, un reporte de los usuarios que tienen acceso a la carpeta compartida de la
Coordinacion de Planeacién con sus respectivos roles, para verificar que sean los correctos. En
caso de encontrar diferencias debe solicitar los ajustes requeridos via la mesa de servicios 0 a
través de correo electrénico, quedando los casos en la Mesa de Servicios o 10s correos electronicos
como evidencia,

Preventivo

Manual

Casos en la Mesa de Servicios o los
correos electronicos como evidencia

36%

Baja
Leve
Bajo

€l Coordinador de planeacion o quien este designe, anualmente o cuando sea necesario, realizara.
el seguimiento con los distintos lideres de los procesos de RTVC, para conocer i los permisos de
usuario asignados deben mantenerse activos segin los médulos del Sistema de planeacion y
Gestion - Kawak, para verificar que sean los correctos. En caso de haber cambios, deben realizarse
Ios ajustes requeridos, quedando explicito en los correos electronicos como evidencia de la accion.
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Manual
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22%
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definido de forma
incorrecta o desactualizado|
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Falla 0 ausencia de copias
de respaldo

Reprocesos

€1 Coordinador de planeacion, el técnico administrativo de planeacion o quien este designe,
solicitara ala Coordinacin de T.1, a través de la mesa de servicios o a través de correo electronico
y cada 6 meses, un reporte de los usuarios que tienen acceso a la carpeta compartida de la
Coordinacion de Planeacion con sus respectivos roles, para verificar que sean los correctos. En
caso de encontrar diferencias debe solicitar los ajustes requeridos via la mesa de servicios

través de correo electrdnico, quedando los casos en la Mesa de Senicios o los correos electrnicos
como evidencia.

Preventivo

Manual

Casos en la Mesa de Servicios o los
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€l Coordinador de planeacion o quien este designe, anualmente o cuando sea necesario, realizara.
el seguimiento con los distintos lideres de los procesos de RTVC, para conocer i los permisos de
usuario asignados deben mantenerse activos segin los modulos del Sistema de planeacion y
Gestion - Kawak, para verificar que sean los correctos. En caso de haber cambios, deben realizarse
los ajustes requeridos, quedando explicito en los correos electronicos como evidencia de la accion
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El Coordinador de planeacion o quien este designe, anualmente, solicita a la Coordinacion de T.1. a
través de la mesa de servicios, la verificacion del funcionamiento de la copia de respaldo de la
carpeta compartida de la Coordinacion de Planeacion, para confirmar que la misma permite la
recuperacion de la informaci6n en caso de alteracion o pérdida. Si el reporte no es satisfactorio, se
solicita a la Coordinacién de T.1., a través de correo electronico, la realizacion y verificacion de una
nueva copia de respaldo. La evidencia de la ejecucion de este control seré el reporte en la mesa de
senvicios o los correos electrénicos
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no esta disponible
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Falla 0 ausencia de copias
de respaldo
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€l Coordinador de planeacion o quien este designe, anualmente, solicita a la Coordinacion de T.I. a
través de la mesa de senicios, la verificacion del funcionamiento de la copia de respaldo de la

carpeta compartida de la Coordinacion de Planeacion, para confirmar que la misma permite la

recuperacion de la informacién en caso de alteracion o pérdida. Si el reporte no es satisfactorio, se
solicita ala Coordinacin de .1, a través de correo electrnico, a realizacion y verificacion de una
nueva copia de respaldo. La evidencia de la ejecucion de este control sera el reporte en la mesa de
servicios o los correos electronicos.
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El Coordinador de Planeacion verificara, que cada vez que se gestiona el contrato con el proveedor
del Sistema de Planeacion y Gestion - Kawak, se establezca la obligacion para realizar copia de
seguridad diaria de los archivos y de la informacion contenida en el software. En caso de que se
requiera la restauracion de la informacion se solicitaré al proveedor a través de los canales
correspondientes, en caso de incumplimiento de la obligacion del contrato se realizaran l0s tramites.
juridicos determinados por RTVC. Como evidencia queda el contrato realizado con el proveedor.
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Proceso: Relacionamiento con la Ciudadania - Relacion con el Ciudadano y las Audiencias
Objetivo: Articular y optimizar la gestion institucional con el fin de garantizar el acceso efectivo, oportuno y de calidad de la ciudadania a la oferta de productos y servicios, asf como promover el ejercicio de los derechos, en todos los escenarios de relacionamiento ciudadano con RTVC S.AS.
Riesgo Inherente Evaluacion del control
Atributos Riesgo Residual
Afectacion Valoracion
Eficiencia Formalizacién
S )
9 )
i g g < «3 g3
ID RIESGO Activo Area Riesgo Descripcion del Riesgo Amenaza Vulnerabilidad Consecuencia = = & Descripci6n del control 5 o SR = 5 s
g g K] ° 8 = 3 38 28 2|8
s | £ 3 g 2 5 g 5 SB§ 3 Z18(%
& 2 g g 2 S g 283 J 2| & |2
z £ = 822 2 E]
zZ E s = E=3 S8 E =
E 2 S & 553 g3 s | |3
g © S8 gz s =
E >3 58 =
s g=
Pérdida de >
credibilidad en el 88
manejo y suministro £l apoyo al 4rea de Relacion con el Ciudadano y las Audiencias, trimestralmente, selecciona mas 28
de afectacion " 5%
debido a gue a Informacion clasficada Ausencia de mecanismos |d€ 18 informacin s| ©| ofdeunradicado de PQRSD ysolicita a la Coordinacion de T.I. un reporte de auditoria para ese g3 N .
1 Pérdida de Confidend Error en uso @| 8| g|radicado en Orfeo, con el fin de conocer quienes han accedido al documento y qué accién han x Preventivo Manual 40 83 24% 20% s 3| g
es accedida ylo suministrada a personas, de monitoreo g & 8 3
o etorizadae Investigaciones realizado. i encuentra actividad inusual Io reporta al administrador del sistema para identificar lo °3
disciplinarias ocurrido. Como evidencia quedan correos electrénicos y reporte de auditoria. 8 g8
= g€
S
Pérdida de s
Posibilidad de afectacion reputacional credibilidad en el g
por la pérdida de informacion manejo y suministro La Coordinaci6n de T.1., a través del Administrador de base de datos semanalmente, verifica que se g
por el 4rea de la informacion estén realizando las copias de respaldo diarias de la Base de datos del sistema de informacion 5
Falla 0 ausencia de copias sl 2| e g s of o
2 Pérdida de Integridac|de Relacionamiento con la Ciudadania - |Pérdida de informacion o romade @| | §|orfeo. mediante larevision de los archivos generados. Si encuentra que las copias de respaldo no x Preventivo Manual 40 - 24% 20% g 3| &
Relacion con el Ciudadano y las P Investigaciones = se estén realizando, notifica al proveedor para realizar los ajustes necesarios. Se deja como s =
Audiencias asociada al Sistema de disciplinarias evidencia registro de la verificacion. 8 ]
PORSD - Derechos d Rel o conl Informacion ORFEO. 2
QRSD - Derechos de elacionamiento con la Reprocesos g
Peticion Ciudadania -Relacion
Publica Clasificada con el Ciudadano y las
Sistema de informacion Orfeo [ Audiencias 5
8
La Coordinaci6n de T.1., a través del Administrador de base de datos semanalmente, verifica que se g
Falla o ausencia de copias estén realizando las copias de respaldo diarias de la Base de datos del sistema de informacion 5
i P Orfeo, mediante la revision de los archivos generados. Si encuentra que las copias de respaldo no x Preventivo Manual 20 z 24% 20%
P Pérdida de se estan realizando, notifica al proveedor para realizar los ajustes necesarios. Se deja como 8
credibilidad en el evidencia registro de la verificacion. 8 ]
s manejo y suministro i
Posibilidad de afectacion reputacional al 10 y sumini g ©
no entregar a tiempo informacion de la informacion e o g| ¢f e
3 O |perdida de informacien gl g & ol Z| 8
requerida debido a que no esta 3 & 3 & &
Investigaciones 5 E)
disponible g
disciplinarias ]
Mensualmente el colaborador que apoya el y monitoreo de la 3
Reprocesos verifica la dela Yl recursos para garantizar H
2
Falla del senicio de red o Ia prestacion de los servicios de T.I. En caso de encontrar informacion parcial o incompleta se R Preventivo Manual . g L% 20%
infraestructura verifica la inconsistencia en la informacion de los monitoreos y se realiza el ajuste necesario. Esto S
se evidencia a través del indicador de disponibilidad de la Direccién de Tecnologias convergentes H
B 2
en Kawak £
g
-3
ridad y Privaci macio
Matiz de Riesgos - 2023 R Seguridad y Privacidad de la Informacion



Proceso: Gestion Comercial
Objetivo: Optimizar el portafolio de productos y/o servicios como sistema; para atraer nuevos clientes y fidelizar 10s ya existentes; y asi lograr el cumplimiento de las metas propuestas para cada vigencia.
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Eficiencia Formalizacion
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Proceso: Aprovisionamiento para la prestacion de -
Objetivo: Crear, gestionar y difundir contenidos en diferentes plataformas y tecnologias, con el propdsito de formar, informar, entretener, educar a la ciudadania, usuarios o grupos de interés y salvaguardar el patrimonio audiovisual del pafs.d
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Proceso: Emisi6n de Contenidos Audiovisuales
Objetivo: Emitir los canales de television piblicos nacionales de RTVC S.A.S Sistema de Medios Pablicos, de acuerdo con los requerimientos de la programacion de cada uno de ellos.
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3 Disponibilidad ¥ & Informacion contenida en las infraestructura operacion
Estaciones de trabajo porque los
contenidos y/o la informaci6n no estan Demandas
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Media

Moderado

Moderado

Semestralmente los colaboradores que apoyan el 4rea de Postproduccion, verifican la ejecucion
de los mantenimientos preventivos para_garantizar su ejecucion y mitigar las fallas presentes. En
caso de encontrar informacion parcial o incompleta se verifica la razon por la cual no se avanzo con
los mantenimientos programados y se realiza el ajuste necesario. Se registra evidencia a través del
Plan de mantenimiento de Postproduccion.

Preventivo

Manual

Semestraimente

nto de

Postproduccion

<
H
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H
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£

36%

40%

Mensualmente los colaboradores que apoyan el rea de Postproduccion y monitoreo de la
infraestructura tecnolégica, verifican la disponibilidad de Ia infraestructura ylo recursos
tecnolgicos para garantizar la prestacion de los servicios de Postproduccion. En caso de
encontrar informacion parcial o incompleta se verifica la inconsistencia en la informacion de los
monitoreos y se realiza el ajuste necesario. Esto se evidencia a través del registro llevado en la
Bitacora.

Preventivo

Manual

Mensualmente

Registro llevado en la

Bitacora.

22%

40%

Muy Baja

los administradores del sistema central de informacion, de
cada vez que reciben una alerta desde el sistema de monitoreo relacionada con la disponibilidad de
los sistemas de informacion, realizan el andlisis correspondiente de la misma. En caso

requerirse alguna accion correctiva o de mejora, realizan su implementacion o generan el plan de
trabajo para implementarla. Como evidencia quedan las alertas recibidas y las acciones tomadas en
caso de que se requieran.

Preventivo

Manual

Cada vez que se recibe
una alerta desde el sistema

de monitoreo

Las alertas recibidas y las
acciones tomadas en caso

de que se requieran

13%

0%

Moderado

Cada vez que se requiere asignar permisos de acceso a un usuario en el sistema central de
almacenamiento de informacion, los administradores del sistema se aseguran que la solicitud esté
registrada en el correo electrénico con autorizacion del Lider y duefio del proceso. En el caso de
que no se haya registrado, solicitan la creacion del correo electrénico por parte de la persona

Los correos electronicos quedan i

Preventivo

Manual

Cada vez que se requiera
asignar un permiso de

acceso
al sistema central de

almacenamiento de
informacion.

Correo electronicos

24%

60%

Trimestralmente, el drea de Gestion de Emision de T.V., a través de los administradores del
sistema central de almacenamiento de informacion, verifica los permisos de acceso configurados
sobre los Contenidos Audiovisuales y Estaciones de Trabajo, en el almacenamiento de Google
Drive de la entidad, si encuentra que no son los correctos, realiza los ajustes necesarios. Como
evidencia queda el registro de verificacion de los permisos de acceso establecidos.

Preventivo

Manual

Trimestraimente

Registro de verificacién

14%

60%

Muy Baja

1 colaborador que presta senvicios de apoyo a la gestion de almacenamiento de los contenidos
audiovisuales y a las Estaciones de Trabajo del area de Gestion de Emision de T.V., cada vez que
e requiere el ingreso temporal de personas al Datacenter, que no pertenecen al drea de Emision
de T.V., se realiza el registro correspondiente en la bitacora (formato fisico) con la respectiva
autorizacion del responsable por parte de Emision de T.V. En caso de que no se encuentre un
responsable de Emision de T.V, el ingreso no podra realizarse. La bitacora evidencia los registros
de ingreso con fecha, hora de ingreso y de salida.

Preventivo

Manual

(Cada vez que se requiere el

ingreso temporal de

personas
al Datacenter de Emision

Bitacora

Moderado

El drea el drea de Gestion de Emision de T.V a través del Administrador de base de datos
mensualmente, verifica que se estén realizando las copias de respaldo de la Base de datos de los
sistemas de informacion mediante la revision de los archivos generados. Si encuentra que las
copias de respaldo no se estan realizando, realiza los ajustes necesarios. Se deja como evidencia
registro de la verificacion.

Preventivo

Manual

Mensualmente

Registro de verificacién

8%

Trimestralmente, el area de Gestion de Emision de T.V., a través de los administradores del
sistema central de almacenamiento de_informacion, verifica los permisos de acceso configurados
sobre los Contenidos Audiovisuales y Estaciones de Trabajo, en el almacenamiento de Google
Drive de la entidad, si encuentra que no son los correctos, realiza los ajustes necesarios. Como
evidencia queda el registro de verificacion de los permisos de acceso establecidos.

Preventivo

Manual

Trimestraimente

Registro de verificacién

29%

Muy Baja

€l colaborador que presta senvicios de apoyo a la gestion de almacenamiento de los contenidos
audiovisuales y a las Estaciones de Trabajo del area de Gestion de Emision de T.V., cada vez que
e requiere el ingreso temporal de personas al Datacenter, que no pertenecen al rea de Emision
de T.V., se realiza el registro correspondiente en la bitacora (formato fisico) con la respectiva
autorizacion del responsable por parte de Emision de T.V. En caso de que no se encuentre un
responsable de Emision de T.v, el ingreso no podra realizarse. La bitcora evidencia los registros
de ingreso con fecha, hora de ingreso y de salida.

Preventivo

Manual

(Cada vez que se requiere el

ingreso temporal de
personas al Datacenter de

Emision de T.V.

Bitacora

17%
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Posibilidad de impacto reputacional

Incumplimiento del plan de
mantenimiento

Semestralmente los colaboradores que apoyan el 4rea de Gestion de Emision de T.V, verifican la
ejecucion de los mantenimientos preventivos para garantizar su ejecucion y mitigar las fallas
presentes. En caso de encontrar informacion parcial o incompleta se verifica la razén por la cual no
se avanzo con los mantenimientos programados y se realiza el ajuste necesario. Se registra
evidencia a través del Plan de mantenimiento del rea de Gestion de Emision de T.V.

Preventivo

Manual

Semestraimente

Plan de mantenimiento de
Gestion de Emision de T.V.

36%

40%

Mensualmente los colaboradores que apoyan el drea de Gestion de Emision de T.V y monitoreo de
la infraestructura tecolégica, verifican la disponibilidad de la infraestructura ylo recursos
tecnolgicos para garantizar la prestacion de los senvicios de area de Gestion de Emision de T.V.
En caso de encontrar informacién parcial o incompleta se verifica la inconsistencia en la.
informacion de los monitoreos y se realiza el ajuste necesario. Esto se evidencia a través del
registro llevado en la Bitacora.

Media
Moderado

Preventivo

Manual

Mensualmente

Registro llevado en la
Bitacora.

22%

40%

Muy Baja

Los administradores del sistema central de almacenamiento de informacion, de Gestion de
Emision de T.V cada vez que reciben una alerta desde el sistema de monitoreo relacionada con la
disponibilidad de los sistemas de informacion, realizan el andlisis correspondiente de la misma. En
caso de requerirse alguna accion correctiva o de mejora, realizan su implementacion o generan el
plan de trabajo para implementaria. Como evidencia quedan las alertas recibidas y las acciones
tomadas en caso de que se requieran.

Preventivo

Manual

Cada vez que se recibe
una alerta desde el sistema

de monitoreo

Las alertas recibidas y las
acciones tomadas en caso
de que se requieran

13%

0%

debido a que no se puede prestar el Pérdida reputacional
senvicio de los Contenidos Audiovisuales
> Falla del servicio de red o Retrasos en la
° Disponibilidad |12 Informacion contenida en las infraestructura operacion
Estaciones de trabajo porque los
contenidos ylo la informacion no estan
Demandas
disponibles.
Incumplimiento en la
disponibilidad de los
senvicios
Control de acceso Iogico
Abuso de derechos de definido de manera
incorrecta o desactualizado
Pérdida de
credibilidad en el
manejo y suministro
Posibilidad de pérdida reputacional de la informacion
ocasionada por el uso incorrecto de fa
, Pérdida de informacion debido al acceso no Reprocesos
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Confidencialidad

autorizado a la estructura y
configuracién de los servidores

Retrasos en la
operacién

Pérdida de informacion

Ausencia de copias de
respaldo

Ciberataques

Problemas o errores en el
software o servicios

Los admini dei local validan, que los usuarios que tienen
privilegios de administracion en los servidores sean los que corresponden. En caso de observar
inconsistencias, contacta directamente al usuario para verificar la pertinencia, si no se requiere el
permiso, este debera ser ajustado inmediatamente. Como evidencia queda el reporte con los
permisos de acceso a los sevidores.

Preventivo

Manual

Semestraimente

Reporte con los permisos
de acceso a los servidores

8%

80%

€1 colaborador que presta senvicios de apoyo a la gestion de almacenamiento de los contenidos
audiovisuales y a las Estaciones de Trabajo de Postproduccion, cada vez que se requiere el
ingreso temporal de personas al Datacenter, que no pertenecen al area de Postproduccion, se
realiza el registro correspondiente en la bitacora (formato fisico) con la respectiva autorizacion del
or parte de Postproduccion. En caso de que no se encuentre un responsable d

n, el ingreso no podra realizarse. La bitacora evidencia los registros de ingreso con
fecha, hora de ingreso y de salida.

Preventivo

Manual

ingreso temporal de

Postproduccién

Bitacora,

29%

80%

1 colaborador que presta senvicios de apoyo a la gestion de almacenamiento de los contenidos
audiovisuales y a las Estaciones de Trabajo del area de Gestion de Emision de T.V., cada vez qu
se requiere el ingreso temporal de personas al Datacenter, que no pertenecen al drea de Emisi
e realiza el registro correspondiente en la bitacora (formato fisico) con la respectiva
autorizacion del responsable por parte de Emision de T.V. En caso de que no se encuentre un
responsable de Emision de T.V, el ingreso no podra realizarse. La bitacora evidencia los registros
de ingreso con fecha, hora de ingreso y de salida.

Preventivo

Manual

Cada vez que se requiere |Cada vez que se requiere el

elingreso temporal de
personas al Datacenter de | personas al Datacenter de

Bitacora

17%

£l area Postproduccion a través del Administrador de base de datos Mensualmente, verifica que se
estén realizando las copias de respaldo de la Base de datos de los sistemas de informacion
mediante Ia revision de los archivos generados. Si encuentra que las copias de respaldo no se
estan realizando, realiza los ajustes necesarios. Se deja como evidencia registro de la verificacion.

Preventivo

Manual

Registro de verificacién

17%

Muy Baja

El drea el drea de Gestion de Emision de T.V a través del Administrador de base de datos
mensualmente, verifica que se estén realizando las copias de respaldo de la Base de datos de los
sistemas de informacion mediante la revision de los archivos generados. Si encuentra que las
copias de respaldo no se estén realizando, realiza los ajustes necesarios. Se deja como evidencia
registro de la verificacion.

Preventivo

Manual

Registro de verificacién

10%

i los delai local de Emision de T.V., verifican si se
han liberado actualizaciones de seguridad para el sistema operativo que se ejecuta en los
senvidores. En caso de identificar actualizaciones pendientes que no afecten la operacion, las
implementa o genera el plan de trabajo para su implementacion. Como evidencia queda el reporte
de las actividades ejecutadas.

Preventivo

Manual

Documentado

8
k|

ejecutadas

Reporte de las acti

10%

Seguridad y Privacidad de Ia Informacién



Sistemas de Almacenamiento

Matriz de Riesgos - 2023

Emision de Contenidos
Audiovisuales

Pérdida de
Integridad

de pérdida
ocasionada por la afectacion en los
senvicios ofrecidos por la Coordinacion
de TI debido a fallas producidas por el
acceso no autorizado a los sevidores

Abuso de derechos de
usuario

Ingreso no autorizado

Control de acceso logico
definido de manera.
incorrecta o desactualizado

Pérdida de informacién

Ausencia de copias de
respaldo

Pérdida de
credibilidad en el
manejo y suministro
de la informacion

Reprocesos

Retrasos en la
n

Software malicioso

Ausencia de planes de
accion frente a alertas de
seguridad

Moderado

Moderado

i dei local validan, que los usuarios que tienen
privilegios de administracion en los servidores sean los que corresponden. En caso de observar
inconsistencias, contacta directamente al usuario para verificar la pertinencia, si no se requiere el
permiso, este debera ser ajustado inmediatamente. Como evidencia queda el reporte con los
permisos de acceso a los senvidores.

Preventivo

Manual

Semestraimente

Reporte con los permisos
de acceso a los servidores

24%

El colaborador que presta servicios de apoyo a la gestién de almacenamiento de los contenidos
audiovisuales y a las Estaciones de Trabajo de Postproduccién, cada vez que se requiere el
ingreso temporal de personas al Datacenter, que no pertenecen al drea de Postproduccion, se
realiza el registro correspondiente en la bitacora (formato fisico) con la respectiva autorizacién del
responsable por parte de Postproduccién. En caso de que no se encuentre un responsable de
Postproduccion, el ingreso no podra realizarse. La bitacora evidencia los registros de ingreso con
fecha, hora de ingreso y de salida.

Preventivo

Manual

ingreso temporal de

Postproduccion

Bitacora

14%

El colaborador que presta servicios de apoyo a la gestién de almacenamiento de los contenidos
audiovisuales y a las Estaciones de Trabajo del drea de Gestién de Emision de T.V., cada vez que
se requiere el ingreso temporal de personas al Datacenter, que no pertenecen al rea de Emision
de T.V., se realiza el registro correspondiente en Ia bitacora (formato fisico) con la respectiva
autorizacion del responsable por parte de Emision de T.V. En caso de que no se encuentre un
responsable de Emision de T.V, el ingreso no podré realizarse. La bitacora evidencia los registros
de ingreso con fecha, hora de ingreso y de salida.

Preventivo

Manual

(Cada vez que se requiere el |Cada vez que se requiere el

greso temporal de

personas al Datacenter de | personas al Datacenter de

Emision de T.V.

Bitacora

El 4rea Postproduccion a través del Administrador de base de datos Mensualmente, verifica que se
estén realizando las copias de respaldo de la Base de datos de l0s sistemas de informacién
mediante la revision de los archivos generados. Si encuentra que las copias de respaldo no se
estén realizando, realiza los ajustes necesarios. Se deja como evidencia registro de la verificacién.

Preventivo

Manual

Registro de verificacion

Muy Baja

60%

El drea el drea de Gestion de Emision de T.V a través del Administrador de base de datos
mensualmente, verifica que se estén realizando las copias de respaldo de la Base de datos de los
sistemas de informacion mediante la revision de los archivos generados. Si encuentra que las
copias de respaldo no se estan realizando, realiza los ajustes necesarios. Se deja como evidencia
registro de la verificacién.

Preventivo

Manual

Registro de verificacion

60%

T los dela local de Emisién de T.V., verifican si se
han liberado actualizaciones de seguridad para el sistema operativo que se ejecuta en los
senvidores. En caso de identificar actualizaciones pendientes que no afecten la operacion, las
implementa o genera el plan de trabajo para su implementacién. Como evidencia queda el reporte
de las actividades ejecutadas.

Preventivo

Manual

Reporte de las actividades

ejecutadas

60%

Seguridad y Privacidad de Ia Informacién



Pérdida de
St

de pérdida
ocasionada por la afectacion en los
senicios offecidos por Emision de T.V. y

debido a que los
servidores no se encuentran operativos.

Falla del servicio de red o
infraestructura

Mantenimiento insuficiente

Incumplimiento en la
disponibilidad de los
senvicios

Falla no detectada

Ausencia de mecanismos
de monitoreo

Falla del servicio de red o
infraestructura

Incumplimiento en la
disponibilidad de los
senvicios

Ciberataques

Problemas o errores en el
software o servicios

Pérdida de
credibilidad en el
manejo y suministro
de la informacion

Reprocesos

Retrasos en la
n

Media

Moderado

Semestralmente los colaboradores que apoyan el 4rea de Postproduccion, verifican la ejecucion
de los mantenimientos preventivos para_garantizar su ejecucion y mitigar las fallas presentes. En
caso de encontrar informacion parcial o incompleta se verifica la razon por la cual no se avanzo con
los mantenimientos programados y se realiza el ajuste necesario. Se registra evidencia a través del
Plan de mantenimiento de Postproduccion.

Preventivo

Manual

iento de

Postproduccion

H
£
s
3
&
&

36%

60%

Semestralmente los culaboradures que apoyan el 4rea de Emision de T.V., verifican la ejecucion
de los mantenimientos preventivos para garantizar su ejecucion y mitigar las fallas presentes. En
caso de encontrar informacion parclal oincompleta se verifica la razon por la cual no se avanzo con
los mantenimientos programados y se realiza el ajuste necesario. Se registra evidencia a través del
Plan de mantenimiento de Emision de T.V.

Preventivo

Manual

2
3
El

g

Plan de manter
Gestion de Emision de T.V.

22%

0%

Mensualmente los colaboradores que apoyan el 4rea de Postproduccion y monitoreo de la
infraestructura tecnolégica, verifican la disponibilidad de Ia infraestructura ylo recursos
tecnolgicos para garantizar la prestacion de los servicios de Postproduccion. En caso de
encontrar informacion parcial o incompleta se verifica la inconsistencia en la informacion de los
monitoreos y se realiza el ajuste necesario. Esto se evidencia a través del registro llevado en la
Bitacora.

Preventivo

Manual

Bitacora,

22%

0%

Mensualmente los colaboradores que apoyan el area de Emision de T.V. y monitoreo de la

infraestructura tecnolégica, verifican la disponibilidad de la infraestructura ylo recursos

tecnolgicos para garantizar la prestacin de los servicios de Emision de T.V... En caso de

encontrar informacion parcial o incompleta se verifica la inconsistencia en la informacion de los

monitoreos y se realiza el ajuste necesario. Esto se evidencia a través del registro llevado en la
itécora.

Preventivo

Manual

Bitacora,

13%

0%

Muy Baja

stradores del sistema central de i informacion, de
alerta desde el sistema de monitoreo relacionada con la disponibilidad de
los sistemas de informacion, realizan el andlisis correspondiente de la misma. En caso

requerirse alguna accion correctiva o de mejora, realizan su implementacion o generan el plan de
trabajo para implementarla. Como evidencia quedan las alertas recibidas y las acciones tomadas en
caso de que se requieran.

Preventivo

Manual

alerta desde el sistema de

monitoreo

Las alertas recibidas y las

de que se requieran

13%

los administradores del sistema central de almacenamiento de informacion, de Emision de T.V.,
cada vez que reciben una alerta desde el sistema de monitoreo relacionada con la disponibilidad de
los sistemas de informacion, realizan el andlisis correspondiente de la misma. En caso de
requerirse alguna accion correctiva o de mejora, realizan su implementacion o generan el plan de
trabajo para implementarla. Como evidencia quedan las alertas recibidas y las acciones tomadas en
caso de que se requieran.

Preventivo

Manual

Cada vez que reciben una | Cada vez que reciben una

alerta desde el sistema de

monitoreo

Las alertas recibidas y las

acciones tomadas en caso | acciones tomadas en caso

de que se requieran

0%

los delai local de Emision de T.V., verifican si se
nan veraco acuazaciones de seguridad para el sistema operativo que se ejecuta en los
senvidores. En caso de identificar actualizaciones pendientes que no afecten la operacion,
implementa o genera el plan de trabajo para su implementacion. Como evidencia queda el repone
de las actividades ejecutadas.

Preventivo

Manual

Trimestraimente

Reporte de las actividades

ejecutadas

0%
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Proceso: Aprovisionamiento para la prestacion de productos y servicios convergentes - Radio Nacional
Objetivo: Crear, gestionar y difundir contenidos en diferentes plataformas y tecnologias, con el propésito de formar, informar, entretener, educar a la ciudadania, usuarios y/o grupos de interés y salvaguardar el patrimonio audiovisual del pais.
Evaluacion del control
eotacts Atributos aoracts Riesgo Residual
Afectacion Valoracién
Eficiencia Formalizacion
S )
Ele| £ . g §s
ID RIESGO Riesgo Descripcion del Riesgo Amenaza Vulnerabilidad Consecuencia. = = 3 Descripcion del control 3 S o = B £E S
g g ] o 3 8 ] g °22 8 o | 8
4 E S 3 2 z H 2 S5 2 T3 3|
S £ T 8 a 5 ) 8 SES s 3 8
I3 g 2 | £ 2 2 s 538 €@ s |3
: E| 3 3 g & 533 g =z
g s z $3% 22 2
E 8 s 58 z
g%
S
§
g
Posibilidad afectacién reputacional Control de acceso I6gico El Colaborador designado por el Lider del 4rea de Radio Nacional, cada 6 meses, verifica los B €
interna debido a quepersonas no definido de forma | Afectacion s| 2| o [permisos de acceso configurados sobre las fichas de Programas, en el almacenamiento de Google z g s | ¢ |e
1 Pérdida de Confide| . o I : Preventivo Manual g 2 20% : |8
autorizadas tienen acceso a la Fuga de informacién incorrecta o reputacional interno @| S| & |Drive dela entidad, si encuentra que no son los correctos, realiza los ajustes necesarios. Como x 0 £ 3 & |3 |&
informacion desactualizado evidencia queda el Registro de verificacién de los permisos de acceso establecidos & o
S Z
>
g
&
§
8
. . . . Control de acceso I6gico I ® £
Posibiidad de afectacion repuacionall Modifcacion o autorzada | “4 i Gl | atectacion 2| | o [permison s sccceo conuraos some o fehae o Programac, an el amacorament o Soogle £ s oo e
2 Pérdida de Integrid{ debido a que la informacion fue de la informacién g - g g q i 9l X Preventivo Manual 40 g > 20% gz |&
Jteradt torizad incorrecta o reputacional interno 8| & |Drive de la entidad, si encuentra que no son los correctos, realiza los ajustes necesarios. Como E 3 3|8
alterada por personas no autorizadas desactualizado evidencia queda el Registro de verificacién de los permisos de acceso establecidos & °
S Z
>
g
&
8y
gs
i Mensualmente el colaborador que apoya el ymonitoreo de la o S
Posibilidad de afectacion 6 e la yio recursos 6gicos para garantizar 5 £8s
5 6 6 sl ¢ o 6 6 E 2~ s | e |e
3 Peérdida de Disponi| & 10 €Ntregar a tiempo informacién | Fallas que afecten el Falla del Senvicio | Afectacion 2l sl s Ia prestacion de los senvicios de T.1. En caso de encontrar informacién parcial o incompleta se “ Preventivo Manual w© £ 85 20% K
requerida debido a que no esta Senvicio reputacional interno 8| & |verificalainconsistencia en la informacion de los monitoreos y se realiza el ajuste necesario. Esto ] s82 5|8
disponible e evidencia a través del indicador de disponibilidad de la Direcci6n de Tecnologias convergentes 5 8§88
8 t8g
= g3
858
2e
Proceso: prestacion de productos y servicios convergentes - Radiénica
Objetivo: contenidos en diferentes plataformas y tecnologias, con el propdsito de formar, informar, entretener, educar ala ciudadania, usuarios y/o grupos de interés uardar el patrimonio audiovisual del pais.
Evaluacion del control
D Riesgo Residual
Afectacion Valoracién
Eficiencia Formalizacion
B & g5
ID RIESGO Riesgo Descripcién del Riesgo Amenaza Vulnerabilidad Consecuencia 2 2 £ Descripcion del control - 5 ¢ = 2 - S
2 e e o | 3 g g 83 £8 | 2|8
S| E| 3 8| 3 5 ] § S35 3 5 8|%
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Z E| 2 5 8 s SE3 £ s | E|Z
= e 2 & & 553 23S e [=]3
& = 3 S & 5
£ a s S8 H
s
§
g
s £l apoyo administrativo de la Subgerencia de Radio, cada 6 meses, verifica los permisos de acceso g
Posibilidad afectacion reputacional s £
) nterna detido a aue personas no Control de acceso lagico Afectacion el o o |configurados sobre las Propuestas-Plan Anual de Contenidos y las Fichas de Programas, en el H s | oo
1 Pérdida de Confidend Fuga de informacion definido de forma ®| &| § |amacenamiento de Google Drive de la entidad, si encuentra que no son los correctos, realiza los x Preventivo Manual 40 20% gz |8
autorizadas tienen acceso a la. reputacional interno 8| 3| & s 3 8| 3|48
y incorrecta o desactualizado ajustes necesarios. Como evidencia queda el Registro de verificacion de los permisos de acceso 3
a B
g
&
§
8
£l apoyo administrativo de la Subgerencia de Radio, cada 6 meses, verifica los permisos de acceso g
de afectacion no autorizada | Control de acceso Idgico Afectacion o| | o |configurados sobre las Propuestas-Plan Anual de Contenidos y as Fichas de Programas, en el s el e l|e
2 Pérdida de Integridac|debido a que la informacion fue alterada de la informacion definido de forma reputaonal oo &| S| § [amacenamiento de Google Drive de a entidad, si encuentra que o son los correctos, realiza los x Preventivo Manual 40 4 20% gz |8
por personas no autorizadas incorrecta o desactualizado| "' = ajustes necesarios. Como evidencia queda el Registro de verificacion de los permisos de acceso < =
o z
g
&
8q
T8y
§8¢
laborador que apoya el ymonitoreo de la o -k
Posibilidad de afectacion reputacional al a dela yio recursos 6gicos para garantizar 3 £8%
s Q S g 8¢ ®
3 perdida de Disponibi|© €NlTegar a tiempo informacion Fallas que fecten el Senvicio|Falla del Senviclo Afectacion 2| 2| o |lapresiacion delos senvcios de .. En caso de enconirar informacion parcial o incompleta se R Proventivo Manual | E e 200 . =
requerida debido a que no esta reputacional interno &| 8| & |verificalainconsistencia en la informacién de los monitoreos y se realiza el ajuste necesario. Esto E s8¢ 8|3 |8
disponible se evidencia a través del indicador de disponibilidad de la Direccién de Tecnologias convergentes g 288
& g:2
85§
=X
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Proceso: Aprovisionamiento para la prestacion de productos/servicios convergentes - RTVCPlay
Objetivo: Crear, gestionar y difundir contenidos en diferentes plataformas y tecnologfas, con el propésito de formar, informar, entretener, educar a la ciudadana, usuarios o grupos de interés y salvaguardar el patrimonio audiovisual del pais.
Riesgo Inherente Evaluacion del control
Atributos Riesgo Residual
Afectacion —— - Valoracién
Eficiencia Formalizacion
B 2 23
ID RIESGO Activo Area Riesgo Descripcion del Riesgo Amenaza Vulnerabilidad Consecuencia = 2 g Descripcién del control s © 35 S
g S < 29 g 2
2| & ] o 3 2 g 383 £g o | 8
K] 5 s 2 s g ] e E 32 2|8
° E o g g g 8 8 85 s 3 8
g : H g | 2 §E8 | 23 s
z E 3 3 z £=3 S 3 E |3
z S w 28 ga 2
E s 5% z
3 S
s
g2
§8
El Colaborador designado por el Director de RTVCPlay, cada 6 meses, verifica los permisos de §:8
acceso configurados sobre los Contenidos originales, en el almacenamiento de Google Drive de la £S38
o ginales, d x Preventivo Manual 20 528 24% 20%
entidad, si encuentra que no son los correctos, realiza los ajustes necesarios. Como evidencia -k
queda el cuadro de verificacion de los permisos de acceso establecidos. SES
8 238
gz
Posibilidad de afectacion reputacional . Sg <
Pérdida de debido a que personas no autorizadas Control de acceso légico @ 2 o o~ 8| 2| e
1 | Abuso de derechos definido de forma g 3 g > 3 8
Confidencialidad |tengan acceso a los contenidos ya la 8 3 & 3 & &
. incorrecta o desactualizado E)
informacion relacionada con los mismos ©
2
El Colaborador designado por el Director de RTVCPay, cada 6 meses, solicita a través de la mesa gy
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uarios que i P Y M Preventivo Manual 20 Exd 1a% 20%
Gestor de Medios con sus respectivos roles, si encuentra que los permisos no son correctos, X
solicita los ajustes correspondientes. Como evidencia quedan los casos en la mesa de servicios bR
8 8
&
S
g2
§8
El Colaborador designado por el Director de RTVCPlay, cada 6 meses, verifica los permisos de 8o §
acceso configurados sobre los Contenidos originales, en el almacenamiento de Google Drive de la £S38
Afectacion de los ur ¢ idos onginales, ! gle DIt x Preventivo Manual 20 528 2% 20%
o e entidad, si encuentra que no son los correctos, realiza los ajustes necesarios. Como evidencia Sés
lerechos morales de queda el cuadro de verificacién de los permisos de acceso establecidos SES
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Contenidos Originales B
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Sistema Gestor de Medios incorrecta o desactualizado|  cronogramas
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2
©
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g por parte de personas no autorizadas 3 estor de Medios con sus respectivos roles, si encuentra que los permisos no son correctos, s2 3 2
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S
)
$8
La Coordinaci6n de T, a través del Administrador del Sistema Gestor de Medios, cada 6 meses g
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Proceso: para la prestacion de productos y servicios - Sefial Memoria
Objetivo: Crear, gestionar y difundir contenidos en diferentes plataformas y. jas, con el proposito de formar, informar, entretener, educar a la ciudadania, usuarios ylo grupos de interés | patrimonio audiovisual del pais.
Evaluacion del control
Riesgo Inherente - Tbuio Riesgo Residual
FlEEEED Eficiencia Formalizacion Yeloracion
2
° = © gs °
ID RIESGO Activo Area Riesgo Descripcion del Riesgo Amenaza Vulnerabilidad Consecuencia. B § Descripcion del control B 3 5 © 283 E S ﬁ
s | 8 I 8 S 2 5 £3 o | 8
2| g 2 2 £ z S5 g T3 3|
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2 2 2 = 2 2 - e E
8 E % E g ) R 2 £z3 8 E |3
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Pérdida de g
Posibilidad de pérdida reputacional por credibilidad £l apoyo a la gestion documental del 4rea de circulacion, cada 6 meses, verifica los permisos de <
Control de acceso logico 5
Pérdida de el conocimiento de las decisiones s ° o |acceso otorgados en el almacenamiento de Google Drive de la entidad a los documentos del 4rea g s | 2| o
1 Fuga de informacién no actualizado o definido g | s g x Preventivo Manual 20 H 24% 20% gl 3|8
Confidencialidad  [tomadas en el comité de circulacion por e o racta” | Conocimiento de g & |de circulacion, si encuentra que no son los correctos, realiza los ajustes necesarios. Como 3 5| &
parte de personas no autorizadas informacién a evidencia queda el registro de verificacion. e
destiempo e 4
g
&
§
g
Posibilidad de pérdida reputacional y de g
it I: o eracm':\ude\ Py ze Control de acceso I6gico El apoyo a la gestion documental del area de circulacion, cada 6 meses, verifica los permisos de £
Actas de Comité de Sefial Memoria - Area de |pérdida de P 9! = © [acceso otorgados en el aimacenamiento de Google Drive de la entidad a los documentos del érea g s 2| o
2 s " Cireutacior circulaci6n ocasionada por alteracién en | Abuso de derechos no actualizado o definido g g x Preventivo Manual 20 H 24% 40% g H
irculacion irculacion Integridad & |de circulacion, si encuentra que no son los correctos, realiza los ajustes necesarios. Como 3 1
los documentos del comit de manera incorrecta
evidencia queda el registro de verificacion. e
circulaci6n por personas no autorizadas 8 ]
Afectacion en la 2
operacion @
Pérdida de -
Posibilidad de pérdida reputacional y credibilidad §
afectacién de la operacion asociada a g
que la informacién sobre las decisiones, El apoyo a la gestion documental del rea de circulacion, cada 6 meses, verifica los permisos de <
Pérdida de actividades, responsabilidades Control de acceso légico s o |acceso otorgados en el almacenamiento de Google Drive de la entidad a los documentos del &rea ] ° ¢| o
3 g Pérdida de informacién | no actualizado o definido g g x Preventivo Manual 40 H 24% 40% T | §
D en el acta del Comité de & |de circulacion, si encuentra que no son los correctos, realiza los ajustes necesarios. Como 3 gl &
b de manera incorrecta
circulaci6n, no esta disponible debido a evidencia queda el registro de verificacion. e
que ha sido eliminada por personas no e 4
autorizadas 8
§
g
Semestralmente el Lider del archivo Audiovisual, verifica los usuarios con acceso a los dispositivos £
Control de acceso logico 5
de almacenamiento - NAS de Sefial Memoria y sus roles, si encuentra que no son los correctos, 2
no actualizado o definido x Preventivo Manual 20 24% 60%
realiza los ajustes necesarios en los permisos de accesos y definicion de usuarios. Como evidencia 3
de manera incorrecta
queda el registro de verificacion. °
Demandas © 2
Posibilidad de impacto reputacional y o | o 2 s | ole
6 6 3 & s (8|8
pérdida d econdmico debido ala publicacion no sanciones |3 g8 |8
4 autorizada de contenidos Fuga de s |8 2§ |8
Confidencialidad | ocaionada por el acceso indebido a la 3|3 12|23
. ‘2 p Pérdida de s | 2 " S (2|2
informacion credibilidad Semestralmente, el colaborador que presta servicios de apoyo a la gestion técnica de conservacion g
de los soportes audiovisuales, filmicos y fotogréficos de Sefial Memoria y el Lider del archivo 2
Audiovisual de Sefial Memoria, validan el funcionamiento del sistema de seguridad que previene el g
Ausencia de proteccion 8
i ingreso no autorizado alas bévedas de conservacin. Si se encuentra un comportamiento x Preventivo Manual 20 < 14% 60%
inadecuado del sistema de sequridad, el Lider del archivo Audiovisual programara la verificacin, y 2
reparacion de ser necesario, del sistema de seguridad junto con la Coordinacién de Gestion 8 g
Administrativa S
Semestralmente, el colaborador que presta servicios de apoyo a la gestion técnica de conservacion g
de los soportes audiovisuales, filmicos y fotogréficos de Sefial Memoria y el Lider del archivo 2
Ausencia de proteccion Audiovisual de Sefial Memoria, validan el funcionamiento del sistema de seguridad que previene el 3
Hurto de informacion P ingreso no autorizado alas bévedas de conservacin. Si se encuentra un comportamiento x Preventivo Manual 20 < 24% 60%
Demand inadecuado del sistema de sequridad, el Lider del érea de conservacion programara la verificacion, A
emandas y reparacion de ser necesario, del sistema de seguridad junto con la Coordinacion de Gestion 8 8
Administrativa 3
" Posibilidad de impacto reputacional, Sanciones s | g S s |s|s
Contenido Audiovisual, filmico s ) ; |3 g8 |3
s ' folagréfico Pérdida de econdmico y de pérdida patrimonial s | £ | ¢ g |8 |¢
Integridad debido al mal uso, dafio o hurto de la Pérdida de ) g | g >[2 |8
informacion. credibilidad E 5 = | 2|2
. Semestralmente, el colaborador que presta servicios de apoyo a la gesti6n técnica de conservacion g
Pérdida patrimonial de los soportes audiovisuales, filmicos y fotogréficos de Sefial Memoria y el Lider del archivo £
Susceptibilidad a las < ° H
. ) Audiovisual de Sefial Memoria, verifican que la temperatura y humedad de las bévedas de g
Dafio de la informacion e . : x Preventivo Manual 40 H 14% 60%
' humedad conservacion se encuentren en los rangos definidos, segin normatividad aplicable para la correcta 3
conservacion de los archivos. En caso de que la verificacion arroje resultados por fuera del rango, 2
se hacen las correcciones necesarias. Todo queda en documentado en el registro de verificacion a g
5
&
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g
g
Trimestralmente, el Lider el archivo Audiovisual de Sefial Memoria, realiza mantenimiento fisico a £
los dispositivos de almacenamiento - NAS. Si encuentra alguna anormalidad en el funcionamiento, H
Fallas que afecten of senviio | "CUMPImiento del plan de se realizan los correctivos necesarios. Como evidencia queda la bitécora de los mantenimientos R anual w £ a6 o
mantenimiento ejecutados. £
Nota: Esta informacion, se encuentra también respaldada en Cintas LTO, donde se encuentran las 3
Matrices de los archivos. g
Sefial memoria - Archivo Retrasos o s
ity Posibilidad de impacto reputacional B g s
. debido a que no se puede prestar el g & 8 =)
6 Conservacion, . 5 ) g
i Disponibilidad senvicio porque los contenidos no estén 3 B &
preservaciony e g B E
restauracion) isponibles Demandas Semestralmente, el colaborador que presta servicios de apoyo a la gestién técnica de conservacién 5
de los soportes audiovisuales, filmicos y fotogréficos de Sefial Memoria y el Lider del archivo g
susceptibiidad alas Audiovisual de Sefal Memoria, verifican que la temperatura y humedad de las bévedas d g
Dafio de Ia informacién P! o conservacion se encuentren en los rangos definidos, segiin normatividad aplicable para la correcta Prevenivo Manual 2 g 14% 0%
mend conservacion de los archivos. En caso de que la verificacion arroje resultados por fuera del rango, 3
se hacen las correcciones necesarias. Todo queda en documentado en el registro de verificacion s
Nota: Esta informacion, se encuentra también respaldada en Cintas LTO, donde se encuentran las g
Matices de los archivos. &
<
8
g
Posibilidad de un impacto reputacional y Gontrol de acceso l6gico s Ellider del drea de conservaci6n, cada 6 meses, verifica los permisos de acceso olorgados en el £ )
Pérdida d mal uso de la informacion debido a que Pérdida de & | 2 | o |amacenamiento de Google Drive de la entidad a los soportes audiovisuales, filmicos y fotogréficos 2 E|¢|e
7 Fi de informacién n tualiz: finic Preventit Manual A 12% 20%
Confidencialidad |la misma es accedida por personas no uga de informacior ch;:\e:;;’;fec:" credibilidad 3 & [WEW ¢ senel Memoria, si encuentra que no son los correctos, realiza los sjustes necesarios en los eventivo lanual 0 3 o >3 |&
autorizadas = permisos de acceso. Como evidencia queda el registro de verificacion. K =
g
&
b5
Ellider del drea de conservaci6n, cada 6 meses, verifica los permisos de acceso olorgados en el £
Control de acceso Ibgico . ] <
Abuso de derechos st e almacenamiento de Google Drive de la entidad a los soportes audiovisuales, filmicos y fotograficos. Prevenivo Vanual w E 2ans o
Reqistros Consenacion de o s de Senal Memoria, si encuentra que no son los correctos, realiza los ajustes necesarios enlos 3
9502 o permisos de acceso. Como evidencia queda el registro de verificacion. H
Posibilidad de impacto reputacional Retrasos g
. s s P
Servico de consenvaciony B debido Ios retrasos e incumplimieto E g s
) © Pérdida de ocasionados por Ia pérdida de Reprocesos 8 & s
8 restauracion de archivo fisico y d 5 )
° Integridad razabilidad de los procesos que se 3 B &
digital (Audiovisual, Filmicoy x . ° 2
! genera por la alteracion no autorizada Pérdida de 2 o
Fotografico) 5 3 ¢ 5
de lainformacion credibilidad :
I Lider de drea de conservacion de Sefal Memoria realiza copia de respaldo de la informacién <
Pérdida o alteracién dela | Ausencia de copias de contenida en el Drive en un disco duro y verifica su H
Preventit Manual A = 14¢ A
informacin respaldo funcionamiento. Si la verificacion no es satisfactoria, se repite el proceso. Como evidencia queda eventivo fanual 0 > . 0%
Disco duro yio cinta LTO. 3
8
8
8
g
3
2
Posibili im| e ional por Retre s
,;fa‘;'o'::"l:fum;f:““;n;"s”‘::‘: 2l po etrasos Semestramente el colaborador que apoya. el aseguramiento de la infraestructura tecnolégica y el ]
perdida de e de lon oy on' el plan de o | o |Coordinador de T.1. verifican la ejecucion de los mantenimientos preventivos para garantizar su g0 ¢ | o
9 Dieembidad et e e oo et a que | Fallas Que afecten el servicio it S | § |eiecucionymiigar fas fallas presentes. En caso de encontat informacin parcial o incompleta se Preventivo Manual 2 sp 2% 20% i |8
Dt oo e e pérdida de verifica la raz6n por la cual no se avanz6 con los mantenimientos programados y se realiza el ajuste 33
nonible o co rearidn e necesario. Se registra evidencia a ravés del Plan de mantenimiento de RTVC H
&
s
K
Posibilidad de pérdida reputacional . 3 | apoyo a la gestion de los metadatos de catalogacion de Sefal Memoria, Semestralmente, realiza g
Pérdida de asociada ala publicacion de registros Ausencia de control de Pérdida de 2 2| E|control de calidad para verificar que os registros que no son publicos estdn invisibilizados en el g of o
pt ) Fuga de informacion 5 Preveni Manual 4 2 g
0 Confidencialidad  |que no son publicos debido a omisiones uga de informacié calidad credibilidad 2 &| & |catéiogo de koha. Si encuentra diferencias, realiza los ajustes requeridos. Como evidencia se eventivo fanual 0 e 6% 0% g &
durante el proceso = [genera un informe. £
2
8 @
88
£ Administrador de bases de datos de Sefial Memoria, solicitaré a la Coordinacion de T L, cada 6 o2
P e nal . . H
p:’:d'g'c"liage";&érg‘: fa"l‘:::“; cion Gontrolde acceso l6gico . g [ meses, a través de la mesa de servicios o de correo electrénico, un reporte de los usuarios que 88
Inventario Documental de Pérdida de Pérdida de . 2| E |tienen acceso al Sistema de informacion Koha, con sus respectivos roles para verificar que sean los = el o
I I . ’ 4 §¢ 2l &
u Catalogacion KOHA Integridad de contenidos audiovisuales, debidoala|  Abuso de derechos no actualizado o definido credibilidad g 8| & [correctos. En caso de encontrar diferencias sobre los permisos establecidos, debe solicitar los Preventivo Manual o 2 36% 20% 3 &
alteraci6n no autorizada del inventario de manera incorrecta ! E¥]
Sotmenal do catogacion = [ajustes requeridos via la mesa de senicios o a través de correo electronico, quedando los casos en ¢
la Mesa de Servicios o los correos eleclrnicos como evidencia. a5
g
55
8
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§
La Coordinacién de T.L, a través del Administrador de base de datos, semanalmente verifica que se g
Posibilidad de pérdida reputacional g [esten realizando las copias de respaldo diarias de Ia Base de datos del sistema de informacion 5
Pérdida de debido a la imposibilidad de acceder ala| ~ Dafio o modificacién no | Falta o ausencia de copias | ~ Afectacién de la g 2 £ |Koha, mediante la revision de los archivos generados. Si encuentra que las copias de respaldo no > 2| o
12 o o g Preventivo Manual 40 = 36% 20% o B
D catalogada del archivo de | autorizada de la informacion de respaldo imagen g 8| 8 [se estan realizando, procede a la generacion de una nueva copia de respaldo y a la correcci6n del s g
Sefial Memoria = |procedimiento para garantizar que se ejecuten segin lo planificado. Se deja como evidencia registro| s
de verificacion £
g
Sefial Memoria - Gestion L
de colecciones
s
8
g
g
Posibilidad de pérdida econémica s La persona lider de Gestion de Colecciones, cada 6 meses, verifica los permisos de acceso € s
asociada a demandas por parte de los. Control de acceso l6gico @ 5 T
Pérdida de g 2 [otorgados en el almacenamiento de Google Drive de la entidad a los documentos del senvicio de g g °
13 clientes del servicio, debido a que la Fuga de informacion no actualizado o definido Demandas = Preventivo Manual 40 12% 40% T
Confidencialidad By @ |catalogacion que se esta prestando a terceros, si encuentra que no son los correctos, realiza los 3 3 o
informacién es accedida, conocida ylo de manera incorrecta = ajustes necesarios. Como evidencia queda el registro de verificacion. g =
divulgada por personas no autorizadas Y q 9 H
g
&
s
8
g
Posibilidad de pérdida reputacional i
Senicio de Catalogacion de asociatls a retrasos en i cumplmiento Controlde acceso ldgica s La persona lider de Gestién de Colecciones, cada 6 meses, verifica los permisos de acceso £ s
Pérdida de Pérdida de aQ 2 |otorgados en el almacenamiento de Google Drive de la entidad a los documentos del servicio de > o i=}
14 archivo del servicio 0 a la calidad del servicio Abuso de derechos no actualizado o definido = Preventivo Manual 40 12% 40% T
Integridad prestado debido a que la informacion es ‘de manera incorrecta credibilidad By @ |catalogacion que se esta prestando a terceros, si encuentra que no son los correctos, realiza los 3 3 @
= o =
Aherada por personas no autorizadas ajustes necesarios. Como evidencia queda el registro de verificacion. 2
g
&
B
g
g
858
Posibilidad de pérdida reputacional s La Lider de Gestion de colecciones, una vez al afio, si existe un contrato vigente para la prestacion FEES © 3
Pérdida de asociada a retrasos en el cumplimiento Falta 0 ausencia de copias Pérdida de 3 o | del servicio de catalogaci6n a un tercero, realiza copia de respaldo del contenido del drive del £588 5 8 °
15 del senvicio debido a que la informacién | Pérdida de informacitn Pl T X g ol o Preventivo Manual 40 s g K] 12% 40% k3
Disponibilidad 20 6514 disponible cuando es requerida spaldo credibilidad > @ |servicio que se est prestando. Si la copia no se realiza correctamente, ejecuta nuevamente la e 2 8 3 3
P . = copia de respaldo. La evidencia queda en una bitacora. 2 H a 3
E
g
£
§
g
< La persona lider de Gestion de Acceso al Patrimonio, cada 6 meses, verifica los permisos de £ <
Posibilidad de impacto reputacional al Control de acceso I6gico g . : s g
érdida de & 2| 2 acceso otorgados en el almacenamiento de Google Drive de la entidad a los documentos del 8 & 2
1€ ré i la informg n Fi informacion n iz: fini Im| e n: @ Preventit Manual A 12¢ 2 T
6 Confidencialidad :;:;22 ‘;"ofp‘;‘:;:as ot ;ffm::as uga de informacié a0 0 aela | mPacto reputacional] G| & [archivo audiovisual, si encuentra que no sonl0s correctos, fealiza los ajustes necesarios. Como eventivo fanual o 3 % 0% z &
= evidencia queda el registro de verificacion. B 3
=3
g
&
Senvicios de licenciamiento de
contenidos Audiovisuales PR
La persona lider lider de Gestion de Acceso al Patrimonio, solicitaré a la Coordinacion de T.1., a °8
Solicitudes atendidas Gontrol de accsso ligico través de la mesa de senvicios 0 a través de correo electrénico y cada 6 meses, un reporte de los 5
usuarios que tienen acceso a la carpeta Publica compartida del archivo audiovisual, con sus o5
Al rech ne lizz fini Preventit Manual A © g 24¢ A
Lineamiento de accesoy ouso de derechos %:cr:‘“;'e:ngo‘:fe c,:" respectivos roles para verificar que sean los correctos. En caso de enconirar diferencias debe eventivo fanual o 8% % 0%
consulta archivo audiovisual solicitar los ajustes requeridos via la mesa de servicios o a través de correo electrdnico, quedando 398
» . los casos en la Mesa de Servicios o 0s correos electrénicos como evidencia, 25
- ; Posibilidad de reclamacion del Reclamaciones §%
Lineamiento de adquisicion de licenciatario por un uso indebido de los £ g
documentos audiovisuales, | Seftal Memoria - Gestion | Pérdida de porun. . g & 2
17 Ve Seste ¢ sonoros, Denuncias o} = g
sonoros ylo fotogréficos de | de Acceso al Patrimonio) | Integridad 3 > &
Y ! debido a modificaciones no autorizadas g ! E
fial Memoria - = €9
en los documentos de licenciamiento Reprocesos g3
La Coordinacion de T.1.,a través del Administrador de infraestructura, cada 6 meses verificaré el £q
Lineamiento para la funcionamiento de la copia de respaldo de la carpeta compartida del archivo audiovisual para £¢
administracion de contenidos Alteraci6n o modificacion no | Falta o ausencia de copias confirmar que la misma permite la recuperacion de la informaci6n en caso de alteracion o pérdida. Prevenivo Manal 2 g3 L% 0%
digitales para el archivo autorizada de la informacién spaldo i el reporte no es satisfactorio, procede a la generacién de una nueva copia de respaldo y a Sa
audiovisual realizar la respectiva verificacion de Se debe dejar i las pruebas de 38
funcionamiento de la copia de respaldo. E=
g
28
[
§
ider v g
pasiiidad de impacto reputacional a La lider lider de Gesiion de Acceso al Patrimonio, cada 3 meses verificard que se tenga copia de 3
70 poder entregat mformacicn s respaldo de los documentos fisicos (Licencias y registros de entrega de documentos audiovisuales) £ s
Pérdida de Falta o ausencia de copias g 2 |en la carpeta compartida para confirmar que la misma permite la recuperacion de la informacion en 2 & 2
n: N Pér inforr @ A A T
18 Disponibilidad 'i‘:‘lg’s :gzuﬁg::s":: sg:i:j:::f’ﬁ: érdida de informacion de respaldo Impacto reputacional | 5 & |caso de alteracion o pérdida. Si la verificacion no es satisfactoria, procede a la generacion de una Preventivo Manual 0 3 2% 0% z 8
g‘s onibles = nueva copia de respaldo y a realizar la respectiva verificacion. Se debe dejar como evidencia el e =
M registro de verificacion. g
g
&

Matriz de Riesgos - 2023

Seguridad y Privacidad de la Informacion



Posibilidad de impacto reputacional y

) econémico debido a la publicacion no Control de acceso logico Pérdida de
Pérdida de N - o credibilidad
19 ¢ autorizada de contenidos sonoros, Fuga de informacién no actualizado o definido
Confidencialidad ;
ocasionada por el acceso indebido a la de manera incorrecta
Demandas
informacion
Control de acceso logico
Alteracién de informacién | no actualizado o definido
de manera incorrecta
Pérdida de
Posibilidad de impacto reputacional, credibilidad
2 Pérdida de economico y de pérdida patrimonial
Integridad debido al mal uso, alteracion o dafio de Pérdida patrimonial
los contenidos sonoros
Demandas
nienidos Sonor
Contenidos Sonoros | gaoi v ive pérdida de informacign | P31t © ausencia de copias
Sonoro de respaldo
Incumplimiento del plan de
mantenimiento
Posibilidad de impacto reputacional
debido a la presentacion de quejas por
” Pérdida de parte de grupos interesados, asociadas |- Afectacion de la
Disponibilidad alaimposibilidad en Ia prestacion del a imagen
senvicio porque los contenidos no estén
disponibles.
Falla del servicio
Control de acceso logico
Abuso de derechos no actualizado o definido
de manera incorrecta
Posibiidad de pérdida reputacional perdidade
- producto de errores en la identificacion d
Pérdida de d ; credibilidad
2 o de contenidos sonoros, debido ala
9 alteracion no autorizada del inventario
documental
Sefial Memoria - Gestion Alteracion o modificacion no | Falta o ausencia de copias
Inventario Documental
ventario Documenta de Colecciones autorizada de la informacion
Posibilidad de impacto reputacional
debido a la presentacion de quejas por
Pérdida de parte de grupos interesados, asociadas Afectacion de la
2 Disponibilidad alaimposibilidad en la prestacion del | F 12 due afecten el senvicio Falla del servicio imagen

senvicio porque el inventario documental
no se encuentra disponible

Muy Baja

Muy Baja

Bajo

£l apoyo a la Coordinacion de las actividades del archivo sonoro, solicitara a la Coordinacion de T.1,
a través de la mesa de servicios o a través de correo electrdnico y cada 6 meses, un reporte de los
usuarios que tienen acceso ala carpeta compartida del archivo sonoro, con sus respectivos roles
para verificar que sean los correctos. En caso de encontrar diferencias debe solicitar los ajustes
requeridos via la mesa de senicios o a través de correo electronico, quedando los casos en la Mesal
de Senicios o los correos electrnicos como evidencia.

Preventivo

Manual

Casos de la mesa de

12%

IS
5
3
Muy Baja
Bajo

£l apoyo a la Coordinacion de las actividades del archivo sonoro, solicitara a la Coordinacion de T.1,
a través de la mesa de senvicios o a través de correo electrdnico y cada 6 meses, un reporte de los
usuarios que tienen acceso ala carpeta compartida del archivo sonoro, con sus respectivos roles
para verificar que sean los correctos. En caso de encontrar diferencias debe solicitar los ajustes
requeridos via la mesa de senvicios o a través de correo electronico, quedando los casos en la Mesa
de Senicios o los correos electrénicos como evidencia.

Preventivo

Manual

Casos de la mesa de
Iservicio o correo electrénico [servicio o correo electronico

24%

Moderado

La Coordinacién de Emision de Radio, mensualmente verifica que se esté realizando la copia de
respaldo de los contenidos emitidos a través de Radio. Si la copia de respaldo no se esta
generando, realiza los correctivos necesarios para reactivar su ejecucién. Como evidencia queda el
registro de la verificacién.

Preventivo

Manual

Registro de la verificacién

14%

Muy Baja
Bajo

Semestralmente el colaborador que apoya el aseguramiento de la infraestructura tecnolégica y el
Coordinador de T.I. verifican la ejecucion de los mantenimientos preventivos para garantizar su
ejecucion y mitigar las fallas presentes. En caso de encontrar informacién parcial o incompleta se
verifica la razén por la cual no se avanzé con los mantenimientos programados y se realiza el ajuste
necesario. Se registra evidencia a través del Plan de mantenimiento de RTVC

Preventivo

Manual

Plan de mantenimiento de
RTVC

24%

40%

Moderado

Mensualmente el colaborador que apoya el y monitoreo de la
ca la dela

para garantizar
la prestacion de los servicios de T.I. En caso de encontrar informacién parcial o incompleta se
verifica la inconsistencia en la informacién de los monitoreos y se realiza el ajuste necesario. Esto
se evidencia a través del indicador de disponibilidad de la Direccion de Tecnologias convergentes
en Kawak.

Preventivo

Manual

Indicador de disponibilidad

de la Direccion de
Tecnologias convergentes

en Kawak.

14%

Muy Baja
Bajo

0%

Moderado

El Administrador de bases de datos de Sefial Memoria, solicitaré a la Coordinacion de T 1., cada 6
meses, a través de la mesa de senvicios o de correo electronico, un reporte de los usuarios que
tienen acceso al Sistema de informacién Koha, con sus respectivos roles para verificar que sean los
correctos. En caso de encontrar diferencias sobre los permisos establecidos, debe solicitar los
ajustes requeridos via la mesa de senvicios o a través de correo electrénico, quedando los casos en
la Mesa de Servicios o los correos electronicos como evidencia.

Preventivo

Manual

Casos en la Mesa de

Servicios 0 correos
electronicos

24%

0%

La Coordinacion de T.1., a través del Administrador de base de datos, semanalmente verifica que se
estén realizando las copias de respaldo diarias de la Base de datos del sistema de informacion
Koha, mediante la revision de los archivos generados. Si encuentra que las copias de respaldo no
se estan realizando, procede a la generacién de una nueva copia de respaldo y a la correccién del
procedimiento para garantizar que se ejecuten segtin lo planificado. Se deja como evidencia registro
de verificacion

Preventivo

Manual

Registro de la verificacién

14%

Muy Baja
Bajo

0%

Bajo

ymonitoreo de la

Mensualmente el colaborador que apoya. el

ificala dela para garantizar
la prestacion de los servicios de T.1. En caso de encontrar informacion parcial o incompleta se
verifica la inconsistencia en la informacion de los monitoreos y se realiza el ajuste necesario. Esto
se evidencia a través del indicador de disponibilidad de la Direccion de Tecnologias convergentes
en Kawak.

Preventivo

Manual

Indicador de disponibilidad

de la Direccion de
Tecnologias convergentes
en Kawak

12%

0%

Muy Baja
Bajo
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Sefial Memoria

8
Posibilidad de pérdida reputacional por Pérdida de 8
uso inadecuado de los contenidos Control de acoeso l6gico credibilidad 8 |La lider de procesos de investigacion de Sefial Memoria, cada 6 meses, verifica los permisos de =
Pérdida de generados por el proceso de Fuga de informacién o aliadn o defida g 2| E |aceeso otorgados en el aimacenamiento de Google Drive de a entidad a los documentos del drea Prevenivo Manal o 2 6% 20%
Confidencialidad  [investigacion de Sefial Memoria, o o o recta | Conocimientode | 2 8| 8 |de Procesos de Investigacion, si encuentra que no son los correctos, realiza los ajustes necesarios. 3
producto del acceso no autorizado a la informacion a £ |Como evidencia queda el registro de verificacion. B
informacion destiempo g
-4
Reprocesos k4
g
Posibilidad de afectacion economica Control de acoeso l6gico La lider de procesos de investigacion de Sefial Memoria, cada 6 meses, verifica los permisos de <
Pérdida de asociada a reprocesos internos debidoal  pp o alatn o defie pérdida de 2| 2 [acceso otorgados en el almacenamiento de Google Drive de la entidad a los documentos del area Prevenivo Manal w© 2 2% 20%
Integridad Ia alteracion no autorizada de la e otects redibidad 8| & |de Procesos de Investigacion, si encuentra que no son los correctos, realiza los ajustes necesarios. 3
informacion Como evidencia queda el registro de verificacion. °
7
g
g
&
§
. . Reprocesos . . ” _ 8
Posibilidad de afectacion economica Control de acoeso l6gico La lider de procesos de investigacion de Sefial Memoria, cada 6 meses, verifica los permisos de <
Pérdida de asociada a reprocesos intemos en las pérdida de informacion | no actualide o qefioide 2| 2 [acceso otorgados en el almacenamiento de Google Drive de la entidad a los documentos del area Prevenivo Manal w© 2 2% 20%
Disponi tareas de i 6 por o manera incorrecta pérdida de i @ |de Procesos de Investigacion, si encuentra que no son los correctos, realiza los ajustes necesarios. $
Ia pérdida de informacion Sibidad Como evidencia queda el registro de verificacion. e
credibilida g
3
g
&
°
2
8
I creativo digital para el desarrollo del ecosistema de Sefial Memoria, semestraimente, solcita a la g
Control de acceso logico Coordinacion de T.1. un reporte con los usuarios que tienen acceso a los contenidos Web de Sefial e
uso de derechos no actualizado o definido lemoria con sus respectivos roles. Si encuentra que los permisos no estan definidos de manera reventivo ianual g5
Abuso de derech tualizado o definid M tivos roles. Si tra que I tan definidos d Prevent Manual 40 85 36% 40%
de manera incorrecta [ Uso de la plataforma correcta, solicita los ajustes correspondientes. Como evidencia se tienen los correos electronicos o o
Web para atentar reportes. 8
contra la reputacion ° £ .
érdida de Posibilidad de pérdida reputacional de personas o k-1 © g
Integridad asociada a edicion o publicacion no natwrales o juridicas | 8 5 3
autorizada de contenidos = H g
s
8
Pérdida de La Coordinacion de T.1, a través del de Nube, £o
Ausencia de copias de credibilidad verificara que se estén generando las copias de respaldo de las bases de datos del CMS donde se g
érdida de informacion eaalde Imacena los sitios Web de RTVC. Si las copias no se estan generando, corrige el problema y reventivo ianual 2s
Pérdida de informacio P al Ios sitios Web de RTVC. Si las copi ta d 1 probl Prevent Manual 40 28 22% 40%
P ejecuta de nuevo las copias de respaldo. Como evidencia queda el reporte en correo electronico 28
generado por el proceso automatizado para la realizacion de las copias de respaldo. § ©
&
Semestralmente el colaborador que apoya el aseguramiento de la infraestructura tecnolégica y el
Incumplimiento del plan de Coordinador de T.1. verifican la ejecucion de los mantenimientos preventivos para garantizar su o
&amenimie":’ ejecucion y mitigar las fallas presentes. En caso de encontrar informacion parcial o incompleta se Preventivo Manual a0 g5 36% 20%
verifica la razon por la cual no se avanzo con los mantenimientos programados y se realiza el ajuste g
necesario. Se registra evidencia a través del Plan de mantenimiento de RTVC. H
Posibilidad de pérdida reputacional 2 g 3
Pérdida de osiblidad de pérdida reptacional cal . , Pérdida de £ g a B
Disponibiidad asociada a quejas de usuarios debido a |Fallas que afecten el credibiidad g 3 3
que el servicio no esta disponible = H B 8 g
s £
el colaborador que apoya el ymonitoreo de lai 2 3%
verifica la ilidad de la i ylo recursos o para garantizar 25 g £
Falla del senvicio Ia prestacion de los servicios de T.1. En caso de encontrar informacién parcial o incompleta se Preventivo Manual %0 g § Sz 20% 40%
verifica la inconsistencia en la informacion de los monitoreos y se realiza el ajuste necesario. Esto gfqd
se evidencia a través del indicador de disponibilidad de la Direcci6n de Tecnologias convergentes 5258
en Kawak. f23
£°¢
E £
17 Seguridad y Privacidad de la Informacion



°
o 8
- 1 creativo digital para el desarrollo del ecosistema de Sefial Memoria, semestraimente, solicita a la g g g -
. Posibilidad de pérdida reputacional Control de acceso logico iy g Q Coordinacion de T.1. un reporte con los usuarios que tienen acceso a la interfaz web del catalogo de £ £ S8 5 a
Pérdida de ” ‘ Pérdida de 3 3 0 i 5 s 8¢ o o 3 gl o
29 Integridad asociada a edicion o publicacion no Abuso de derechos no actualizado o definido redibiiad o §| g |sefial memoria con sus respectivos roles. Si encuentra que los permisos no estén definidos de x Preventivo Manual w| g g 85 12% 20% = 3| g
o autorizada de contenidos de manera incorrecta 3 manera correcta, solicita los ajustes correspondientes. Como evidencia se tienen los correos 3 g o 2
electrénicos o reportes. 8 § §
5
8
Interfaz de Consulta de
Catélogo ”
g
28
Mensualmente el colaborador que apoya. el ymonitoreo de la ° o 588
. o dgica verifica la /o recursos o ara garantizar B 5 S5 .
Pérdida de Posibiidad de pérdida reputacional Posible negacion del | & 9| o i prostacion e los sonatios do T . En caso de encontar informacion parcia 0 meampeta se 5 £ 28§¢ g | ¢ e
30 asociada a quejas de usuarios debido a | Fallas que afecten el servicio Falla del servicio gacior ol H o - En ¢ L4 P X Preventivo Manual | g H S§33§ 12% 20% = H I
Disponibilidad . servicio del catdlogo | 3 8| & |verificala inconsistencia en Ia informacion de los monitoreos y se realiza el ajuste necesario. Esto E 3 gfg¥ E 5 &
que el senicio no esta disponible 3 s A © 3 2 S$58% 2
se evidencia a través del indicador de disponibilidad de la Direcci6n de Tecnologias convergentes 2 H 5256
en Kawak. e = Tod
8¢
£%5
g 8
Bl
Proceso: Gesti6n de la infraestructura tecnologica
Objetivo: Definir las actividades de planificacion, andlisis y prototipos, implementacion y administracion en busca de garantizar la prestacion de los servicios de la Infraestructura que soporta el portafolio de RTVC S.A'S.
i Evaluacién del control
Riesgo Inherente v —— — Riesgo Residual
Afectacion Eficiencia Formalizacion Valoracion
& A
@ 53
] g2
3 8 P - 22 gE 3
ID Riesgo Activo Area Riesgo Descripcion del Riesgo Amenaza Vulnerabilidad Consecuencia o g Descripcion del control o i S S bl -3 Eg o 14
5| e g 3 2 3 H 2 £E3E T3 3|
g2 g 2 g 8 g 5 S35 3z g |z
s | 3 3 = E £ 3 2 g2 s 5% £z
£ = E § = 8 z s g S8 E |3
E = 2 x S3a c 3 -
2 = [$] i 38° g2
2 E 8 >3 58 =
4 g
= >
]
Posibilidad de pérdida reputacional § "
producto de afectacion en la operacion Pérdida de £l apoyo para la implementacion de proyectos de la Direccion de tecnologias convergentes, -
por sabotajes o interrupciones, Control de acceso logico |°redbiidad anualmente solicita un reporte ala Coordinacion de T.1. sobre los usuarios que tienen acceso a la 2 4E8
Pérdida de asociados a que personas no s s ¢ | & |carpeta compartida donde reposan los activos, con sus respectivos roles, para verificar que los §0% s | 2
1 aue p Fuga de informacion definido de forma . -3 3 g P P posan | P P a x Preventivo Manual 40 E 20§ 24% 20% g | 3 §
Confidencialidad  |autorizadas tienen acceso a los inconreta o desactumlizado| Desariculacien de a | & 8 | & |permisos de acceso asignados estén definidos de manera correcta. Si encuentra diferencias 238 a3
focumentos relacionados con la gestion estrategia del modelo| notifica al responsable para que solicite los ajustes en los permisos de acceso. Las evidencias 8-8
de Ia Direccion de Tecnologias de negocio quedan en la mesa de servicios, reporte de T.L., y/o en los correos electronicos. o 8%
Convergentes §
=
A
g
5
Sa
Reprocesos €l apoyo para la implementacion de proyectos de la Direccion de tecnologias convergentes, &g
Control de acceso logico P anualmente solicita un reporte a la Coordinacién de T.1. sobre los usuarios que tienen acceso a la 2 $58
carpeta compartida donde reposan los activos, con sus respectivos roles, para verificar que los sQ=
Abuso de los derechos definido de forma | Pérdida de P P posan | P P a x Preventivo Manual 40 E e 24% 20%
posiilidad de pérdida reputacional incortocta o desactualizado | st permisos de acceso asignados estén definidos de manera correcta. Si encuentra diferencias 238
o g debp M a"; o Exla notifica al responsable para que solicite los ajustes en los permisos de acceso. Las evidencias 2]
! . iy quedan en la mesa de senvicios, reporte de T.L., y/o en los correos electronicos. e 8%
operacién de RTVC ocasionada por la Desarticulacion de la g8 -
érdida de trazabilidad y errores en los estrategia del modelo ) T
Pérdida de e y g s 2 | o g glele
2 procesos que se genera por la negocio g 2 = = 3 | ®
Integridad 3 @ o 3 S |a
modificacion no autorizada de los g, 2
documentos relacionados con la gestion Incumplimiento al g3
de Ia Direccién de Tecnologias marco legal y La Coordinacion de T.1., a través del Administrador de infraestructura, cada 6 meses verificar el g8
Convergentes. normativo vigente funcionamiento de la copia de respaldo del contenido del almacenamiento compartido (NAS), para 58
. o | Fallao ausencia de copias confirmar que la misma permite la recuperacion de la informacion en caso de alteracion o perdida. 2g
Pérdida de informacion P b P P r I x Preventivo Manual 40 5% 14% 20%
Actas de Comité Técnico de de respaldo Sanciones de los Si el reporte no es satisfactorio, procede ala generacion de una nueva copia de respaldoy a 25
los contratos entes de control realizar Ia respectiva verificacion de funcionamiento. Se debe dejar como evidencia las pruebas de 88
funcionamiento de la copia de respaldo. e -
Informes a Entidades EE]
Nacionales [
Plan de Mantenimiento 3
Mensualmente el colaborador que apoya. el ymonitoreo de la. 3
6gica verifica dela yio recursos gicos para garantizar 5%
Ia prestacién de los senvicios de T.1. En caso de encontrar informacién parcial o incompleta se 5z
Falla del servicio " 3 P P x Preventivo Manual 40 33 24% 20%
verifica la inconsistencia en la informacion de los monitoreos y se realiza el ajuste necesario. Esto oz
e evidencia a través del indicador de disponibilidad de la Direcci6n de Tecnologias convergentes 8
en Kawak. e £
g
g
&
Fallas que afecten el servicio
s ]
Posibilidad de afectacion reputacional Retrasos 2
por quejas de las partes interesadas Semestralmente el colaborador que apoya. el aseguramiento de la infraestructura tecnologica y el £ -
pérdida de debido a problemas en la operacion de Pérdida de s | @ | o |CoordinadordeT.L verifican la ejecucion de los mantenimientos prevenivos para garaniizar su g glele
3 Disponibilidad la red de transmisién de RTVC, Mantenimiento insuficiente | credibilidad = E» & |[ejecucion y mitigar las fallas presentes. En caso de encontrar informaci6n parcial o incompleta se X Preventivo Manual 40 E 14% 20% > § &
ocasionados por la falta de verifica la razon por la cual no se avanzo con los mantenimientos programados y se realiza el ajuste £ E)
disponibilidad de los documentos para lal Afectacion de la necesario. Se registra evidencia a través del Plan de mantenimiento de RTVC. 3 8
gestion. operacion g
o
]
5
La Coordinacién de T.1., a través del Administrador de infraestructura, cada 6 meses verificar el g §
funcionamiento de la copia de respaldo del contenido del almacenamiento compartido (NAS), para 58
. .. | Fallaoausencia de copias confirmar que la misma permite la recuperaci6n de la informacion en caso de alteracion o perdida. 2g
Pérdida de informacion P! d P P ’ » x Preventivo Manual 40 53 9% 20%
de respaldo Si el reporte no es satisfactorio, procede ala generacion de una nueva copia de respaldoy a 25
realizar Ia respectiva verificacion de funcionamiento. Se debe dejar como evidencia las pruebas de 2%
funcionamiento de la copia de respaldo. e -
8
[
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Manual de Calibracion de
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Tecnologica
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Sefial disponible e integra para

ser distribuida a nivel nacional

Matriz de Riesgos - 2023

Posibilidad de pérdida reputacional
producto de afectacion en la operacion
por sabotajes o interrupciones debido a

Control de acceso logico

El apoyo para la implementacién de proyectos de la Direcci6n de tecnologias convergentes,
anualmente, apoya la validacién de los permisos de acceso al sistema Kawak de los usuarios que
pertenecen a la Direcci6n de tecnologias convergentes. Si encuentra novedades, se reportan a
través del Director ala Coordinacidn de planeacion para la actualizacion de los permisos. Como
evidencia queda el correo electrénico.

Preventivo

Manual

Correo electronico

24%

Pérdida de
Integridad

Direccion de Tecnologias

operacion de RTVC ocasionada por la
pérdida de trazabilidad y errores en los
procesos que se generan por la
modificacion no autorizada de los
documentos relacionados con la gestion
de la Direccion de Tecnologias
Convergentes.

Abuso de los derechos

Control de acceso logico
definido de forma
incorrecta o desactualizado|

Pérdida de 0 ! Pérdida de
e errores en el uso que ocasionan el Abuso de los derechos definido de forma lida
Confidencialidad °  |credibiidad
acceso no autorizado a los documentos incorrecta o desactualizado
e Gesion de la Direccidn de
Tecnologias Convergentes
Posibiidad de pércida reputacional y )
economica debido a la afectacién en la Pérdida de
credibilidad

Afectacion de la
operacién

Sanciones de los
entes de control

El apoyo para la implementacién de proyectos de la Direcci6n de tecnologias convergentes,
anualmente, apoya la validacién de los permisos de acceso al sistema Kawak de los usuarios que
pertenecen a la Direcci6n de tecnologias convergentes. Si encuentra novedades, se reportan a
través del Director ala Coordinacion de planeacion para la actualizacion de los permisos. Como
evidencia queda el correo electrénico.

Preventivo

Manual

Correo electronico

24%

Convergentes

Pérdida de
Disponibilidad

Posibilidad de afectacion reputacional al
presentarse retrasos en la Gestion de la
Direccion de Tecnologias Convergentes,
debido a que no se puede acceder al
Sistema Integrado de Gestion y por ende
alos documentos que alli reposan

Falla del servicio de red o
infraestructura

Mantenimiento insuficiente

Incumplimiento en la
disponibilidad de los
servicios

Retrasos en los
procesos

Pérdida de
credibilidad

Semestralmente el colaborador que apoya el aseguramiento de la infraestructura tecnoldgica y el
Coordinador de T.I. verifican la ejecucion de los mantenimientos preventivos para garantizar su
ejecucion y mitigar las fallas presentes. En caso de encontrar informacién parcial o incompleta se
verifica la razén por la cual no se avanzé con los mantenimientos programados y se realiza el ajuste
necesario. Se registra evidencia a través del Plan de mantenimiento de RTVC.

Preventivo

Manual

Plan de mantenimiento

24%

Mensualmente el colaborador que apoy: y monitoreo de la

a el
verifica la dela ylo recursos para garantizar
la prestacion de los servicios de T.I. En caso de encontrar informacién parcial o incompleta se
verifica la inconsistencia en la informacién de los monitoreos y se realiza el ajuste necesario. Esto
se evidencia a través del indicador de disponibilidad de la Direccién de Tecnologias convergentes
en Kawak.

Preventivo

Manual

idad

en Kawak

Reporte de disponi

14%

20%

Pérdida de
Integridad

Posibilidad de pérdida reputacional
asociada a la afectacion en los
contenidos que se emiten desde RTVC
hacia la red de transmision analégica,
digital y cableoperadores del pais,
producto de la manipulacion y/o
alteracion indebida de la sefial al
momento de subirla al satélite

Interferencias en las
frecuencias asignadas

Ausencia de mecanismos
de control y monitoreo

Abuso de los derechos

Control de acceso
inadecuado

Daiio o falla en la
infraestructura.

Sabotaje externo
Mantenimiento insuficiente

Afectacion en la
disponibilidad del
senvicio

Pérdidas econémicas

Pérdida de imagen y
credibilidad

Sanciones de entes
de control

Pérdida econémica

La Coordinacion de Gestion técnica de sefiales, trimestraimente, revisa los reportes de las
eventualidades ocurridas en el area para hacer seguimiento y generar mejora continua. Como
evidencia queda el acta de la reunion.

Preventivo

Manual

Acta de reunion

36%

80%

La Coordinacion de Gestion Técnica de Sefiales, cada vez que recibe una solicitud de servicio para

no presentara interferencia. La evidencia queda reportada en la mesa de servicios de RTVC.

Preventivo

Manual

Cada vez que se requiere
lransmiti la sefal al satélie

Mesa de servicios de RTVC

22%

80%

Muy Baja
Moderado
Moderado

Mensualmente, la Coordinacién de Gestién Técnica de Sefiales verifica los permisos de acceso
registrados en la base de datos del sistema biométrico y si lo considera necesario realiza ajustes en
los mismos. Como evidencia se cuenta con el reporte semestral.

Preventivo

Manual

Mensualmente

Reporte semestral

13%

80%

Mensualmente el Coordinador de ingenieria de red valida que el interventor haya controlado la
ejecucion del plan de mantenimiento de acuerdo a los términos planteados en el contrato, para
garantizar que la infraestructura tecnoldgica este operando adecuadamente. En caso de que no se
cumpla con lo establecido, se pide la correccion. En caso de que ésta no se dé, se surten los

mites (debido proceso, entre otros). Como
evidencia se cuenta con el informe del estado de la red.

Preventivo

Manual

Mensualmente

Informe del estado de la red

8%

60%

Seguridad y Privacidad de la Informacion



B
Posibilidad de afectacién en la Mensualmente el coordinador de ingenierfa de red junto con su equipo de trabajo verifican y =
operacién de RTVC y afectacién o monitorean las acciones de control del interventor del contrato tomadas ante eventos de fallas, para| g 2 s s | e
econémica asociada a sanciones de los 3 mantener la dela nolégica. En caso que se identifiquen actividades £ 2 8 B|E
Pérdida de Incumplimiento de las g § £ g 5|8
8 Disponibidad entes de control, al no poder transportar ot e o 2 o situaciones que no estén cumpliendo con lo establecido en el contrato, en primera instancia se x Preventivo Manual 40 g ] ] 20% 60% 3|2
y distribui la sefial, producto de factores P 2 realizan las respectivas observaciones y solicitudes de aclaracion. Aquellas que no logren 3 2 3 g |2
externos que afecten la infraestructura subsanarse, son abordadas desde los ANS establecidos en el contrato. Como evidencia se cuenta 8 2 5
del Telepuerto en RT con el informe del estado de la red. £
s
£
Casos fortuitos. =
Anualmente el Coordinador de ingenierfa de RED 0 el Apoyo para el aseguramiento de la o
infraestructura tecnologica revisa que dentro de la pdliza de seguros contratada se tenga en cuenta ° g
los siniestros contra la infraestructura para garantizar la continuidad del senvicio. En caso de que la kd 2 S
4 g & 3
Ausencia de pélizas de péliza no los incluya, se informa al Director de tecnologias convergentes y/o al drea Administrativa | Corectivo Manual 2 H 2 g o 5%
cobertura Ia falta de cubrimiento de la pdliza de seguros, para que le informe a la persona correspondiente 3 3 H
que compra la pdliza de seguros. Esto se evidencia a través de un correo electrénico informando al 2 2 8
Director de tecnologias ylo al area el dela -] g
tecnolégica por parte del ente asegurador.
Proceso: Gestion del Talento Humano
Objetiv Diseffar la estructura, la estrategia y los lineamientos relacionados con Ia gestién de talento humano de la Entidad, a través de la implementacién y ejecucién de los planes, programas, proyectos, politicas y imi en con el Plan égico de la Entidad, con el fin de potenciar la mision y visién institucional, garantizando una gestién del recurso humano eficiente, que permita fortalecer
S las capacidades y habilidades de los servidores piiblicos, promoviendo un clima organizacional adecuado y generando ambientes laborales seguros en cumplimiento de los requisitos de Ley y los objetivos institucionales.
Riesgo Inherente EUlERE A eniil Riesgo Residual
‘Afectacion ‘Atributos Valoracion
a )
8 33
< @S g
5 T . 28s | £% i
ID RIESGO Activo Area Riesgo Descripcion del Riesgo Amenaza Vulnerabilidad Consecuencia ° 8 Descripcién del control 2 g 32 g S 28 =8 o | 8
g | < g 2 5 g g 5 SES 53 g|<
s | 3 3 = E £ 3 2 g2 2 5% £z
E 5 E s ol g & SET 28 E |3
H 2 o ° s8° g2 H
S E 8 S 52 2
£ il
= s
o g
g 3
g 2
£l apoyo a la gestion documental del rea, cada vez que se requiera acceso a activos del archivo 2 Sy
s " 3 3 g g
pérdida de Posibilidad afectacion reputacional ) Control de acceso fisico | Afectacion | of offisicodel areade Talento Humano para consuita, verifia que se haya diligenciado e formato de 8 k- B . [
1 interna debido a que personas no Fuga de informacion ®| 8| g|préstamo de documentos con los datos correspondientes al solicitante, fecha y hora. Si el formato x Preventivo Manual 40 3 ag 24% 20% g |3 |8
c . inadecuado reputacional 3 & 2 g E a8 |3 |a&
accedenala no se ha diligenciado, procede a realizarlo antes de permitir el acceso. Como evidencia se s 33
mantiene el formato de préstamo de documentos. 8 ¢ g3
s £
3 &
8,8
5 5 N . 28
El apoyo a la gestion documental del area solicita a la Coordinacion de Gestion Administrativa, " 382
Mal funcionamiento de los anualmente, un reporte sobre el buen funcionamiento de los sistemas de proteccion contra H EGS
Incendio sistemas de proteccion incendios del area, si el resultado no es satisfactorio, se deben solicitar las acciones correctivas x Preventivo Manual 40 £ ) 24% 20%
contra incendio que se requieran para que éste se mantenga operativo. Como evidencias quedan los casos ylo 2 588
correos electrénicos y los reportes 8 < ges
88%g
s
o 3
g 3
: g
Afectacion £l apoyo a la gestion documental del rea, cada vez que se requiera acceso a activos del archivo g Sy °
s " 3 y gé g
Historias Laborales Gestion del Talento Pérdida de Posibilidad de afectacion reputacional Control de acceso fisico | reputacional ° o |fisico del érea de Talento Humano para consulta, verifica que se haya diligenciado el formato de 8 g2 g ° o
2 Publica reservada Humano Integridad debido a que se tiene informacién inadecuado 3 & |préstamo de documentos con los datos correspondientes al solicitante, fecha y hora. Si el formato X Preventivo Manual 40 L SE 14% 20% > 3 &
Papel: Archivo TH incorrecta o incompleta Reprocesos no se ha diligenciado, procede a realizarlo antes de permitir el acceso. Como evidencia se z :3 3
mantiene el formato de préstamo de documentos IS e g2
s £
g 5
no autorizada © -
de la informacion o
3 3
S °
£l apoyo a la gestion documental del area, cada vez que es devuelto un activo al archivo fisico del s 5 g
area de Talento Humano, verifica, siguiendo la hoja de control, que se encuentre correctamente sin 22 28
Uso inadecuado modificaciones antes de ser guardado nuevamente en el archivo. Si el activo presenta alteracion x Preventivo Manual 40 28 a2 9% 20%
procede a verificar y corregir Io ocurrido, junto con la persona que o tomé en préstamo. Como gg 23
evidencia se deja observacion en el formato de préstamo de documentos. IS g g8
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ges
posibilidad de afectacicn reputacional i Afectacion El apoyo a la gestion documental del area solicita a la Coordinacion de Gestion Administrativa, 2 ges
s . Mal funcionamiento de los Q anualmente, un reporte sobre el buen funcionamiento de los sistemas de proteccion contra H £ a
Pérdida de no entregar a tiempo informacion %% | reputacional sl ¢ o 4 g 50> s |2 |e
3 : Incendio sistemas de proteccion &| 3| g|incendios del area. siel resuitado no es satistactorio, se deben solicitar las acciones correctivas x Preventivo Manual 40 E Eban 24% 20% gl 3|8
Disponibilidad requerida debido a que no esta 3 s g =48 3
contra incendio que se requieran para que éste se mantenga operativo. Como evidencias quedan los casos ylo ] 588
disponible Reprocesos ; g 2 2E
correos electrénicos y los reportes : < ges
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s Los apoyos a la gestion de Némina del 4rea, solicitara a la Coordinacion de Tl, a través de la mesa g5
Posibilidad afectacion reputacional s © g8
. Control de acceso logico s Q de senvicios y cada 6 meses, un reporte de los usuarios que tienen acceso a la carpeta pablica E¢ 0o
Pérdida de interna debido a que personas no s Afectacion s| ¢ - 3 s | ¢ |s
4 Fuga de informacién definido de forma €| 3| &|compartida asignada al area de Talento Humano, con sus respectivos roles para verificar que sean x Preventivo Manual 40 = 24% 20% Tz |&
Confidencialidad |autorizadas tienen acceso ala reputacional 8 3 ¢ ca a8 3|8
o omacion incorrecta o desactualizado los correctos. En caso de encontrar diferencias, debe solcitar los ajustes requeridos via la mesa de 58
servicios, quedando los casos en la Mesa de Servicios y el reporte como evidencia. 8 é s
g
89
o
T
s . A . s . et
Los apoyos a la gestion de Némina del 4rea, solicitara a la Coordinacion de Tl, a través de la mesa 38
de senvicios y cada 6 meses, un reporte de los usuarios que tienen acceso a la carpeta pablica E¢
compartida asignada al rea de Talento Humano, con sus respectivos roles para verificar que sean x Preventivo Manual 40 = 24% 20%
los correctos. En caso de encontrar diferencias, debe solcitar los ajustes requeridos via la mesa de 58
. servicios, quedando los casos en la Mesa de Servicios y el reporte como evidencia. 8 8s
Néminas 25
Publica clasificada . S s
de afectacién no autorizada | Control de acceso légico T
Papel: Archivo Central | Gestién del Talento Pérdida de 910 | ptectacion o o | e¢ele
5 debido a que la informacién fue alterada de la informacién definido de forma 3 5 > 3 3
PDF: Carpeta compartida NAS [Humano Integridad reputacional 3 & )
. por personas no autorizadas incorrecta o desactualizado| 2
Sistema de informacin ©
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£l apoyo a la gestion de nominas, solicitara a la Coordinacion de T, a través de la mesa de 38
servicios y cada 6 meses, un reporte de los usuarios que tienen acceso al Software Kactus en el E¢
médulo liquidador de Némina, con sus respectivos roles para verificar que sean los correctos. En X Preventivo Manual 40 o> 14% 20%
caso de encontrar diferencias, debe solicitar los ajustes requeridos via la mesa de servicios, 58
quedando los casos en la Mesa de Servicios y el reporte como evidencia. 8 § s
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La Coordinacion de TI, a través del de cada 6 meses verificard el gs
Posibilidad de afectacion reputacional al funcionamiento de Ia copia de respaldo de la carpeta compartida asignada al area de Talento 238
Pérdida de 0 entregar a tiempo informacion . s |Fallao ausencia de copias |Afectacion ©| 2| 2 |Humano para confirmar que la misma permite Ia recuperacion de la informacion en caso de £28 s | ¢ |2
6 g P , Pérdida de informacion P T & T 0 para g s n A x Preventivo Manual 40 25 24% 20% T |z |8
Disponibilidad requerida debido a que no esta de respaldo reputacional &| 3| & |atteracion o pérdida. Si el reporte no es satisfactorio, procede a la generacion de una nueva copia 258 a8 |3 |a&
disponible de respaldo y a realizar Ia respectiva verificacion de funcionamiento. Se debe dejar como evidencia 258
Ias pruebas de funcionamiento de la copia de respaldo, o S
Proceso: Gestion Juridica
Objetive Brindar asesoria juridica para la toma de decisiones con respaldo en el ordenamiento juridico; propender la adecuada y oportuna defensa de los intereses de la entidad en los procesos judiciales, administrativos y extrajudiciales en los que sea parte o vinculada; asf como realizar el cobro juridico de la cartera comercial y de cobro coactivo previa remision por el area responsable.
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La Coordinacion de Gestion Juridica, solicitara a la Coordinacion de T.1. a través de la mesa de 52
servicios y cada 6 meses, un reporte de los usuarios que tienen acceso a la carpeta piiblica g
s Control de acceso definido s I > | 1o tene =3 °
Pérdida de s Afectacion 2| 2 [compartida asignada al area de Coordinacion de Gestion Juridica, con sus respectivos roles para. so s | ¢ |e
1 Fuga de informacién de manera incorrecta o H x Preventivo Manual 40 =g 24% 20% gz |8
Confidencialidad eeactaionds reputacional 8| & |verificar que sean los correctos. En caso de encontrar diferencias, debe solicitar los ajustes 5> 3|8
requeridos via la mesa de servicios, quedando los casos en la Mesa de Servicios ylo el reporte 98
como evidencia. e 25
85
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La Coordinacién de T.1., a través de los Administradores de infraestructura, cada 6 meses verificara g §
el funcionamiento de la copia de respaldo de la carpeta compartida asignada al area de 58
Alteracin o pérdida de | Falla o ausencia de copias Coordinacion de Gestion Juridica para confirmar que la misma permite la recuperacion de la 2g
per P P a pe P x Preventivo Manual 40 53 24% 20%
informacion de respaldo informacién en caso de alteracién o pérdida. Si el reporte no es satisfactorio, procede a la 2s
de una nueva copia de respaldo y a realizar la respectiva verificacion de funcionamiento. 2%
Se debe dejar como evidencia las pruebas de funcionamiento de la copia de respaldo, o 8
Afectacion R 8
perdida de Posibilidad de afectacion reputacional © ° ° g° Tl e|e
2 Gestion Juridica debido a que la informacion esta @ E = > 3 T
Integridad @ 3 @ 3 S |a
Comité de Conciliacién incorrecta o incompleta 2
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La Coordinacion de Gestion Juridica, solicitara a la Coordinacion de T.1. a través de la mesa de 52
servicios y cada 6 meses, un reporte de los usuarios que tienen acceso a la carpeta piblica gL
" Control de acceso definido > h 1o tene S35
Modificacion no autorizada compartida asignada al area de Coordinacion de Gestion Juridica, con sus respectivos roles para 3o
- de manera incorrecta o " x Preventivo Manual 40 s 14% 20%
de lainformacion eectaionds verificar que sean los correctos. En caso de encontrar diferencias, debe solcitar los ajustes 5>
requeridos via la mesa de servicios, quedando los casos en la Mesa de Servicios ylo el reporte 98
como evidencia. E 25
85
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. . . gEs
s s £l apoyo al archivo de la Oficina Asesora Juridica, solcita a la Coordinacion de Gestion gee
Posibilidad de afectacion reputacional Afectacion Poyo . 2 854
. ! Mal funcionamiento de los . Administrativa, anualmente, un reporte sobre el buen funcionamiento de los sistemas de proteccion 5 £58 -
Pérdida de por no entregar a tiempo la informacién ; reputacional k-3 4 o . E s29 = 2 o
3 Incendio sistemas de proteccin g = contra incendios del drea, si el resultado no es satisfactorio, se deben solicitar las acciones x Preventivo Manual 40 E s8¢ 24% 20% gz |8
Disponibilidad requerida, debido a que la misma no se S ‘ g ca g
contra incendio correctivas que se requieran para que éste se mantenga operativo. Como evidencias quedan los E 5§82
encuentra disponible Reprocesos 2 z 2s8
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Proceso: Gestion Juridica - Oficina Asesora Juridica
Obijetivo: Brindar asesorfa juridica para la toma de decisiones con respaldo en el ordenamiento juridico; propender la adecuada y oportuna defensa de los intereses de Ia entidad en los procesos judiciales, administrativos y extrajudiciales en los que sea parte o vinculada; asi como realizar el cobro juridico de la cartera comercial y de cobro coactivo previa remision por el area responsable.
Riesgo Inherente Evaluacion del control
’ Atributos Riesgo Residual
Afectacion —— - Valoracién
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e = T ) a ) S 3 2R8¢ -] El g @
IS 2 a s = E =4 =] g= e S5g 2 gz
z E ] S = o Sz S 3 ] E |3
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£l apoyo administrativo de la Oficina Asesora Juridica o quien se designe, solicitaré a la 528
Posibilidad afectacion reputacional Coordinacion de T.1, a través de la mesa de servicios y cada 6 meses, un reporte de los usuarios 2579
interna debido a que personas no Control de acceso 6gico | xjeciacign s 2| o |que tienen acceso a la carpeta compartida de la Oficina Asesora Jurfdica, con sus respectivos roles Egs s | ¢ |e
1 Pérdida de Confiden( que p Fuga de informacion definido de forma g 2| & [ P P - P x Preventivo Manual 20 ERE 24% 20% g3 |8
autorizadas tienen acceso a la reputacional intermo 8| & |para verificar que sean los correctos. En caso de encontrar diferencias y/o personas que no e 8 -
incorrecta o desactualizado 2%
informacién deberian estar autorizadas, debe solicitar los ajustes requeridos a través de la mesa de servicios, bk
quedando los casos en la Mesa de Senvicios y el reporte como evidencia. o g =
s3]
g8
£l apoyo administrativo de la Oficina Asesora Juridica o quien se designe, solicitara a la 528
Coordinacion de T.1, a través de la mesa de servicios y cada 6 meses, un reporte de los usuarios 2579
Control de acceso l6gico ue tienen acceso a la carpeta compartida de la Oficina Asesora Jurfdica, con sus respectivos roles o>
definido de forma a P P d P M Preventivo Manual 20 ER 24% 20%
para verificar que sean los correctos. En caso de encontrar diferencias y/o personas que no e 8
incorrecta o desactualizado 2%
deberian estar autorizadas, debe solicitar los ajustes requeridos a través de la mesa de servicios, bk
quedando los casos en la Mesa de Senvicios y el reporte como evidencia. o g =
g
Actas Asamblea General de e afectacio " ©a o
“AcCionistas e afectacion no autorizada Afectacion - « [ gl e [e
2 {dica |Pérdida de Integridad debido a que la informacion fue alterada |de la informacién k H 3|
Oficina Asesora Juridica 9 g ’ reputacional intemo | & gl & E] B T
Actas Junta Directiva por personas no autorizadas k| E)
La Coordinacién de T.1., a través del Administrador de infraestructura, cada 6 meses verificara el s
funcionamiento de la copia de respaldo para confirmar que la misma permiten la recuperacion del 2
Falla 0 ausencia de copias b : ) g
G respaldo archivo en caso de alteracion o pérdida. Si el reporte no es satisfactorio, procede a la generacion de x Preventivo Manual 40 g 14% 20%
una nueva copia de respaldo y a realizar la respectiva verificacion de funcionamiento. Se debe dejar g
como evidencia las pruebas de funcionamiento de la copia de respaldo. 8 g
§
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5 . . 2 8
s La Coordinacién de T.1., a través del Administrador de infraestructura, cada 6 meses verificar el E @
Posibilidad de afectacion reputacional al ) 8 K]
) o entregar a tempo informacion Falla o ausencia de copias | Afectacion o| o [funcionamiento de la copia de respaldo para confirmar que la misma permiten la recuperacion del £ 3 . -
3 Pérdida de Disponibi , Pérdida de informacion g 3| ® |archivo en caso de alteracion o pérdida. Si el reporte no es satisfactorio, procede ala generacion de x Preventivo Manual | g 8 24% 20% g3 |8
requerida debido a que no esta de respaldo reputacional interno 3| &8 > E g 5|8
drsponible una nueva copia de respaldo y a realizar la respectiva verificacion de funcionamiento. Se debe dejar 3 g
como evidencia las pruebas de funcionamiento de la copia de respaldo. 8 o
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Proceso: Gestion financiera, recaudo y gasto piiblico-Tesoreria
Objetivo: Administrar, controlar y realizar seguimiento eficiente alos recursos financieros de la Entidad, el oportuno de las el cobro de los senvicios prestados por RTVC S.A.S, y la confiabilidad de la informacion reflejada en los estados financieros.
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El Coordinador de Tesoreria, a quien este designe, o el apoyo administrativo de Tesoreria, 528
semestralmente, solcitara a la Coordinacion de T.1. a través de la mesa de servicios, un reporte de g2%e
? >
los usuarios que tienen acceso a la carpeta compartida de Tesoreria, con sus respectivos roles " Preventivo Manual P 2> 209% 20%
para verificar que sean los correctos. En caso de encontrar diferencias debe solcitar los ajustes sz
requeridos a través de la mesa de servicios, quedando los casos en la Mesa de Servicios y el 288
reporte como evidencia 8 8sg
s S
Control de acceso I6gico
definido de forma
incorrecta o desactualizado|
Pérdida de g
) credibilidad en el El Coordinador de Tesoreria, a quien este designe, o el apoyo administrativo, semestralmente, 528
Pos;bl\lda: :s :lsc\'acmn reputacional mancioy sumiisiro solicitara ala Coordinacion de T.1, a través de la mesa de servicios, un reporte de los usuarios que g2%e a
. por la perdida de informacion fe la informacion I I Sistema de Informacion ERP de Tesoreria, con sus respectivos roles para verificar = &
Pérdida de i X s| | gotienen accesoal Sistema de informacio le Tesoreria, con sus respectivos roles para verifica R Proventivo Manual W HR 1% 20% gl <l o
: Integridad documentada salvaguardadaporla | Pérdida de la informacion &| 8| & |que seanlos correctos. En caso de encontrar diferencias debe solicitar los ajustes requeridos a <28 | s &
coordinacién de Tesoreria asociada al Imestigaciones través de la mesa de senvicios, quedando los casos en la Mesa de Senvicios y el reporte como 288 H
Sistema de Informacion ERP disciplinarias evidencia. 8 g2
S
Reprocesos

Matriz de Riesgos - 2023

Seguridad y Privacidad de la Informacion



)
3
g
8
La Coordinaci6n de T.1., a través del Administrador de infraestructura, cada 6 meses verificara el H
funcionamiento de la copia de respaldo para confirmar que la misma permiten la recuperacion del b
Falla 0 ausencia de copias h g9
o romaido archivo en caso de alteracion o perdida. Si el reporte no es satisfactorio, procede a la generacion de x Preventivo Manual 40 & 9% 20%
P una nueva copia de respaldo y a realizar la respectiva verificacién de funcionamiento. Se debe dejar g
como evidencia las pruebas de funcionamiento de la copia de respaldo. 8 s
g
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Actas Comité de Inversion Tesorerta
Boletin diario de Caja y Banco
. ) 83
El Coordinador de Tesoreria, a quien este designe, o el apoyo administrativo de Tesoreria, seg
semestralmente, solicitara a la Coordinacion de T.I. a través de la mesa de servicios, un reporte de gge
" 85
los usuarios que tienen acceso a la carpeta compartida de Tesoreria, con sus respectivos roles « Preventivo Manual 2 s%2 24% 200
para verificar que sean los correctos. En caso de encontrar diferencias debe solicitar los ajustes 28
requeridos a través de la mesa de servicios, quedando los casos en la Mesa de Servicios y el 288
reporte como evidencia. E 923
Posibilidad de afectacién reputacional o8 s
debido a que la informacion clasificada Control de acceso légico el o lele
2 Pérdida de Confiden Fuga de informacion definido de forma 5’ sl 8 > : |8
sea accedida ylo suministrada a g 3|3
incorrecta o desactualizado| _ 2
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de la informacion ~ s &>
tienen acceso al Sistema de Informacion ERP de Tesoreria, con sus respectivos roles para verificar « Preventivo Manual . sfy 1% 200%
que sean los correctos. En caso de encontrar diferencias debe solicitar los ajustes requeridos a 528
Investigaciones través de la mesa de senvicios, quedando los casos en la Mesa de Senvicios y el reporte como 288
disciplinarias evidencia. g 22
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La Coordinaci6n de T.1., a través del Administrador de infraestructura, cada 6 meses verificara el H
Posibilidad de afectacion reputacional al 2
o entregar a fiempo informacién Fala o ausencia de copias e| o o |funcionamientodelacopia de respaldo para confirmar que las mismas permiten la recuperacion del N . [
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e ble una nueva copia de respaldo y a realizar la respectiva verificacion de funcionamiento. Se debe dejar g
P como evidencia de las pruebas de funcionamiento de la copia de respaldo. 3 @
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Proceso: Gestion de Proveedores
Obijetivo: Identificar y regular las actividades requeridas para la interacci6n entre la Entidad y sus proveedores, con el fin de seleccionar la mejor opcion y asf garantizar que las das sean cumplidas, cualquier mediacion de acuerdo con las necesidades de la Entidad
Riesgo Evaluacion del control
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£l apoyo a la Gestion de Proveedores, solicitaré a la Coordinacién de T, a través de la mesa de _ gE8
Control de acceso I6gico senvicios y cada 6 meses, un reporte de los usuarios que tienen acceso a la carpeta piblica g ESS
definido de forma compartida del 4rea de Gestion de Proveedores, con sus respectivos roles para verificar que sean x Preventivo Manual 40 ¢ ER 24% 20%
incorrecta o desactualizado los correctos. En caso de encontrar diferencias debe solicitar los ajustes requeridos a través de la & 2%
mesa de senvicios, quedando los casos en la Mesa de Servicios y el reporte como evidencia. 8 g 2 2
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El apoyo a la Gestion de Proveedores, solicitara a la Coordinacién de T, a través de la mesa de - gee
Actas Comité de Contratacion Control de acceso l6gico servicios y cada 6 meses, un reporte de los usuarios que tienen acceso ala carpeta piblica g E82
definido de forma compartida del area de Gestion de Proveedores, con sus respectivos roles para verificar que sean x Preventivo Manual 40 ¢ sl 24% 20%
Contratos Gestion de Proveedores incorrecta o los correctos. En caso de encontrar diferencias debe solicitar los ajustes requeridos a través de la & Sa%
mesa de senvicios, quedando los casos en la Mesa de Senvicios y el reporte como evidencia 8 8 Sz
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La Coordinaci6n de T.1., a través del Administrador de infraestructura, cada 6 meses verificar el _ H
Falla o ausencia de copias funcionamiento de la copia de respaldo para confirmar que la misma permiten la recuperacién del g S
et archivo en caso de alteracion o pérdida. Si el reporte no es satisfactorio, procede a la generacion de x Preventivo Manual 40 ¢ g 14% 20%
P una nueva copia de respaldo y a realizar la respectiva verificacin de funcionamiento. Se debe dejar 8 g
como evidencia las pruebas de funcionamiento de la copia de respaldo. 8 s
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. La Coordinacién de T.1., a través del Administrador de infraestructura, cada 6 meses verificara el g = @
Posibilidad de afectacién reputacional al 2 T 3
o enlregar a tiempo informacion Falla o ausencia de copias | Afectacién o| o [tuncionamiento de la copia de respaldo para confirmar que la misma permiten la recuperacion del g £ S + [
3 Pérdida de Disponibi P Pérdida de informacién 5‘ G| g |[archivo en caso de alteracion o pérdida. Si el reporte no es satisfactorio, procede a la generacion de X Preventivo Manual aw| g 4 8 24% 20% % i |g
requerida debido a que no esta de respaldo reputacional interno 3 E E g )
disponible una nueva copia de respaldo y a realizar la respectiva verificacién de funcionamiento. Se debe dejar 3 & g
como evidencia las pruebas de funcionamiento de la copia de respaldo. 8 2
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Proceso: Gestion de la infraestructura fisica
Obijetivo: Planear y gestionar la infraestructura fisica, asi como los bienes y servicios generales, asegurando la satisfaccion del Usuario Interno y el cubrimiento de sus necesidades para el desarrollo de los procesos de RTVC S.AS.
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Proceso: Gestion de tecnologias de la informacion
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Sistemas de informacién

Matriz de Riesgos - 2023

Coordinacion de TI

Pérdida de
Confidencialidad

Posibilidad de pérdida reputacional

asionada por el uso incorrecto de la
informacin debido a que personas no
autorizadas tienen acceso alos
sistemas de informacion que la
contienen

Abuso de derechos de
usuario

Control de acceso logico
definido de manera.
incorrecta o desactualizado

Diwulgacion de
informacion
confidencial de la

problemas de indole
legal y reputacional

Moderado

Cada vez que se requiera asignar un permiso de acceso al sistema Orfeo, el administrador del
mismo verifica que Ia solicitud provenga del supervisor del contrato y esté avalada por la
Coordinacion de T.1. En caso contrario, no se realiza la asignacion del permiso. Como evidencia
quedan los casos en la mesa de sevicios o los correos electrdnicos.

Preventivo

Manual

Cada vez que se requiera
asignar un permiso de
acceso al sistema Orfeo

Casos en la mesa de
servicios o los correos.
electronicos

8%

40%

Semestralmente, la Coordinacion de TI, a través del administrador del sistema Orfeo, verifica que
los permisos concedidos a usuarios se encuentren de manera correcta, si identifica desviaciones,
realiza los ajustes correspondientes. Como evidencia se mantiene el registro de verificacion.

Preventivo

Manual

Semestraimente

Registro de verificacién

29%

40%

Cada vez que se requiere asignar permisos de acceso a un usuario en el sistema de informacion
Kactus, los administradores del sistema se aseguran que la solicitud esté registrada en la Mesa de
Senvicios con autorizacion del Lider y duefio del proceso. En el caso de que no se haya registrado,
solicitan la creacion del caso en la Mesa de servicios por parte de la persona responsable. Los
casos en la mesa de servicios quedan como evidencia.

Preventivo

Manual

Cada vez que se requiere

Casos en la mesa de
servicios

17%

Muy Baja

0%

Cada vez que se requiere asignar permisos de acceso a un usuario en el sistema de informacion
Seven, los administradores del sistema se aseguran que la solicitud esté registrada en la Mesa de
Senvicios. En el caso de que no se haya registrado, solicitan la creacion del caso en la Mesa de
servicios por parte de la persona responsable. Los casos en la mesa de servicios quedan como
evidencia.

Preventivo

Manual

aun usuario en el sistema | a un usuario en el sistema

Cada vez que se requiere
asignar permisos de acceso [asignar permisos de acceso

formacién Seven

d

Casos en la mesa de
servicios

10%

0%

Pérdida de
Integridad

Posibilidad de pérdida reputacional
ocasionada por la modficacion no
autorizada o dafio de la informacion
contenida en los sistemas de
informacion

Dafio de la informacién

Ausencia de copias de
respaldo

Abuso de derechos de
usuario

Control de acceso logico
definido de manera.
incorrecta o desactualizado

Pérdida de
credibilidad en el
manejo y suministro
de la informacion

Moderado

La Coordinacion de T, a través del Admi de base de d verifica que se
estén realizando las copias de respaldo diarias de la Base de datos de los sistemas de informacion
mediante Ia revision de los archivos generados. Si encuentra que las copias de respaldo no se
estan realizando, realiza los ajustes necesarios. Se deja como evidencia registro de la verificacion.

Preventivo

Manual

Semanalmente

Registro de verificacién

8%

0%

Los admini dei local, tri verifican que se esté realizando el
clon de las méguinas virtuales en las que se ejecutan los servicios que estan en produccion. Si
identifica alguna novedad al respecto, ajusta la configuracion para que se realice esta copia de
respaldo. La evidencia se ve reflejada en una captura de pantalla de la actividad ejecutada.

Preventivo

Manual

Trimestraimente

Caplura de pantalla de la
actividad ejecutada

29%

Cada vez que se requiera asignar un permiso de acceso al sistema Orfeo, el administrador del
mismo verifica que la solicitud provenga del supervisor del contrato y esté avalada por la
Coordinacion de Ti. En caso contrario, no se realiza la asignacion del permiso. Como evidencia
quedan los casos en la mesa de sevicios o los correos electrdnicos.

Preventivo

Manual

Cada vez que se requiera
asignar un permiso de
acceso al sistema Orfeo

Casos en la mesa de
servicios o correos
electronicos

17%

Muy Baja

Cada vez que se requiere asignar permisos de acceso a un usuario en el sistema de informacion
Kactus, los administradores del sistema se aseguran que la solicitud esté registrada en la Mesa de
Senvicios con autorizacion del Lider y duefio del proceso. En el caso de que no se haya registrado,
solicitan la creacion del caso en la Mesa de servicios por parte de la persona responsable. Los
casos en la mesa de senvicios quedan como evidencia.

Preventivo

Manual

Cada vez que se requiere

de informacion Kactus

Casos en la mesa de
servicios

10%

Cada vez que se requiere asignar permisos de acceso a un usuario en el sistema de informacion
Seven, los administradores del sistema se aseguran que la solicitud esté registrada en la Mesa de
Senvicios. En el caso de que no se haya registrado, solicitan la creacion del caso en la Mesa de
servicios por parte de la persona responsable. Los casos en la mesa de senvicios quedan como
evidencia.

Preventivo

Manual

Cada vez que se requiere

de informacion Seven

Casos en la mesa de
servicios

Seguridad y Privacidad de Ia Informacién



Pérdida de
Disponibilidad

Falla del servicio de red o infraestructura

Fallas que afecten los
senvicios

Mantenimiento insuficiente

Incumplimiento en la
disponibilidad de los
senvicios

Pérdida reputacional

Retrasos en la
operacion

Ausencia de mecanismos
de monitoreo

Semestralmente el colaborador que apoya el aseguramiento de la infraestructura tecnolégica y el
Coordinador de T.I. verifican la ejecucion de los mantenimientos preventivos para garantizar su
ejecucion y mitigar las fallas presentes. En caso de encontrar informacion parcial o incompleta se
verifica la razon por la cual no se avanzo con los mantenimientos programados y se realiza el ajuste
necesario. Se registra evidencia a través del Plan de mantenimiento de RTVC.

Preventivo

Manual

Semestraimente

36%

40%

Mensualmente el colaborador que apoya el y monitoreo de la i

verifica la dela yio recursos para garantizar
la prestacion de los senvicios de T.1. En caso de encontrar informacion parcial o incompleta se
verifica la inconsistencia en la informacion de los monitoreos y se realiza el ajuste necesario. Esto
e evidencia a través del indicador de disponibilidad de la Direcci6n de Tecnologias convergentes
en Kawak.

Media
Moderado

Preventivo

Manual

Mensualmente

Indicador de disponibilidad

de la Direccion de
Tecnologias convergentes

en Kawak

22%

40%

Muy Baja

Los administradores de sistemas de informacion, cada vez que reciben una alerta desde el sistema
de monitoreo relacionada con la disponibilidad de los sistemas de informacion, realizan el analisis
correspondiente de la misma. En caso de requerirse alguna accion correctiva o de mejora, realizan
su implementacion o generan el plan de trabajo para implementarla. Como evidencia quedan las
alertas recibidas y las acciones tomadas en caso de que se requieran

Preventivo

Manual

Cada vez que se recibe
una alerta desde el sistema

de monitoreo

Las alertas recibidas y las
acciones tomadas en caso

de que se requieran

13%

40%

7 Servicio Active Directory

Matriz de Riesgos - 2023

Pérdida de
Confidencialidad

Posibilidad de pérdida reputacional
ocasionada por el uso incorrecto de la
informacion debido al acceso no
autorizado a la estructura e vnfuvmaclon
contenida en el servicio de acti

irectory

Fuga de informacion

Control de acceso logico
definido de manera.
incorrecta o desactualizado

Control de acceso fisico
definido de manera
incorrecta o desactualizado|

Uso no adecuado de

seguridad

de local validan, que los usuarios que tienen
pnvllegms de administracion sobre el senvicio de Directorio Activo sean los que corresponden,
revlsando los grupos Domain Admin y Administradores locales en el Active Directory. En caso de

se notifica a la Coordii de TI para determinar Ia accion a ejecutar.
Como evidencia queda o tado con los usuarios qus onen priviegios de administrador y o correo
electrénico dirigido a la Coordinacion de I

Preventivo

Manual

Semestraimente

Listado con los usuarios

administrador y el correo

electronico di

idoala

Coordinacin de TI

8%

0%

Cada vez que se requiere el ingreso temporal de personas al Datacenter de T, se realiza el
registro correspondiente en la bitacora (formato fisico) con la respectiva autorizacion del
responsable por parte de la Coordinacion de T.1. En caso de que no se encuentre un responsable
e T.1, el ingreso no podré realizarse. La bitacora evidencia los registros de ingreso con fecha, hora
de ingreso y de salida.

Moderado

Preventivo

Manual

(Cada vez que se requiere el

ingreso temporal de
personas al Datacenter de

T

Bitacora,

29%

0%

Muy Baja

Los de cal y redes, verifican de manera conjunta
Ia base de datos de usuarios amunzaaos paraingresar al Datacenter de Tl Siencuentran

realizan los ajustes queda el reporte de los
usuarios autorizados.

Preventivo

Manual

Semestraimente

Reporte de los usuarios

autorizados

17%

0%

Pérdida de
Integridad

Posibilidad de pérdida reputacional
ocasionada por la afectacion en los
senvicios de autenticacion debido a
modificacion no autorizada o daiio en el
directorio activo.

Abuso de derechos de
usuario

Control de acceso lagico
inadecuado

Ingreso no autorizado

Control de acceso fisico
definido de manera
incorrecta o desactualizado|

Interrupcion del
servicio

Retrasos en la
operacion

Reprocesos

Pérdida de informacion

Ausencia de copias de
respaldo

Ciberataques

Problemas o errores en el
software o servicios

local validan, que los usuarios que tienen

le TI para determinar la accién a ejecutar.
Como evidencia queda i tado con los usuarios que onen priviegios de administrador y o correo
electrénico dirigido a la Coordinacion de I

Preventivo

Manual

Semestraimente

Listado con los usuarios

que tienen privilegios de

administrador y el correo

electronico dirigido a la
Coordinacion de TI

60%

Cada vez que se requiere el ingreso temporal de personas al Datacenter de Ti, se realiza el registro
correspondiente en la bitécora (formato fisico) con la respectiva autorizacion del responsable por
parte de la Coordinacion de T1. En caso de que no se encuentre un responsable de Tl, el ingreso no
podra realizarse. La bitacora evidencia los registros de ingreso con fecha, hora de ingreso y de
salida.

Preventivo

Manual

[Cada vez que se requiere el

ingreso temporal de
personas al Datacenter de

T

Bitacora

36%

Los de cal y redes, verifican de manera conjunta
Ia base de datos de usuarios amunzaaos paraingresar al Datacenter de Tl Siencuentran

izan los ajustes queda el reporte de los
usuarios autorizados.

Preventivo

Manual

Reporte de los usuarios

autorizados

22%

Muy Baja

Los local, verifican que se esté realizando el
clon de la maquina virtual en la que se ejecuta el active Directory. Si identifica alguna novedad al
respecto, ajusta la configuracion para que se realice. La evidencia se ve reflejada en una captura de
pantalla de la actividad ejecutada.

Preventivo

Manual

Caplura de pantalla de la

actividad ejecutada

13%

u los delai local, verifican si se han liberado
actualizaciones de seguridad para el sistema operativo del servidor o el servicio de Active Directory.
En caso de identificar actualizaciones pendientes que no afecten la operacion, las implementa o
genera el plan de trabajo para su implementacion. Como evidencia queda el reporte de las
actividades ejecutadas.

Preventivo

Manual

Reporte de las actividades

ejecutadas

Seguridad y Privacidad de la Informacion
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mismas. Como evidencia se tendra el reporte de funcionamiento entregado por el proveedor. 8 -
gs
gE
-3
T o
s 8
238
T2
Pérdida reputacional o | o |cadavezquese requiere elingreso temporal de personas al Datacenter de T, se realiza el registro g8 °
pérdidade Posibilidad de pérdida reputacional s B | § |correspondiente en la bitcora (formato fisico) con la respectiva autorizacion del responsable por s 88 g gls5|e
11 Disponibiidad ocasionada por el dafio de las copias de Ingreso no autorizado Pérdida de § g & |parte de la Coordinacion de TI. En caso de que no se encuentre un responsable de TI, el ingreso no| X Preventivo Manual 40 s EQF £ 22% 20% > § |8
respaldo informacion g £ |podra realizarse. La bitacora evidencia los registros de ingreso con fecha, hora de ingreso y de El S ‘: & 2 2
salida. 8 §é8
g€8
Control de acceso fisico % g
definido de manera =
incorrecta o o
=)
£ EP
Los de local y redes, verifican de manera conjunta g zg
Abuso de derechos de Ia base de datos de usuarios autorizados para ingresar al Datacenter de Tl. Si encuentran S 8%
para ing: d X Preventivo Manual a0 H 28 13% 20%
usuario realizan los ajustes Como evidencia queda el reporte de los ] 85
usuarios autorizados. g oz
8 a £
g
-3
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Senvidores

Coordinacion de TI

Pérdida de
Confidencialidad

Posibilidad de pérdida reputacional
ocasionada por el uso incorrecto de la
informacin debido al acceso no
autorizado a la estructura y
configuracion de los servidores

Abuso de derechos de usuario

Control de acceso logico
definido de manera.
incorrecta o

Pérdida de

Ciberataques

Problemas o errores en el
software o servicios

manejo y suministro
de la informacion

Reprocesos

Retrasos en la
operacién

Pérdida de
Integridad

Posibilidad de pérdida reputacional
ocasionada por la afectacién en los.

Abuso de derechos de usuario

Ingreso no autorizado

Control de acceso lagico
definido de manera.
incorrecta o desactualizado

senvicios ofrecidos por la Ct
de Tl debido a fallas producidas por el
acceso no autorizado a los servidores

Pérdida de informacién

Ausencia de copias de
respaldo

Software malicioso

Ausencia de planes de
accion frente a alertas de
seguridad

Pérdida de
credibilidad en el
manejo y suministro
de la informacion

Reprocesos

Retrasos en la
operacién

Media

Moderado

Moderado

Los de local validan, que los usuarios que tienen
privilegios de administracion en los servidores sean los que corresponden. En caso de observar
inconsistencias, contacta directamente al usuario para verificar la pertinencia, si no se requiere el
permiso, este debera ser ajustado inmediatamente. Como evidencia queda el reporte con los
permisos de acceso a los sevidores.

Preventivo

Manual

Semestraimente

reporte con los permisos de

acceso alos servidores

36%

20%

Cada vez que se requiere el ingreso temporal de personas al Datacenter de Ti, se realiza el registro
correspondiente en la bitécora (formato fisico) con Ia respectiva autorizacin del responsable por
parte de la Coordinacion de T1. En caso de que no se encuentre un responsable de Tl, el ingreso no
podra realizarse. La bitacora evidencia los registros de ingreso con fecha, hora de ingreso y de
salida.

Preventivo

Manual

(Cada vez que se requiere el

ingreso temporal de
personas al Datacenter de

T

Bitacora,

22%

20%

Los de local y redes, verifican de manera conjunta
I base de datos de usuarios autorizados para ingresar al Datacenter de Tl. Siencuentran

realizan los ajustes queda el reporte de los
usuarios autorizados.

Preventivo

Manual

Reporte de los usuarios

autorizados

13%

Muy Baja

20%

u los admini delai local, verifican si se han liberado
actualizaciones de seguridad para el sistema operativo que se ejecuta en los senvidores. En caso de
identificar actualizaciones pendientes que no afecten la operacion, las implementa o genera el plan

de trabajo para su implementacion. Como evidencia queda el reporte de las actividades ejecutadas.

Preventivo

Manual

ejecutadas

20%

de local validan, que los usuarios que tienen
pnvllegms de administracion en los senvidores sean los que corresponden. En caso de observar
inconsistencias, contacta directamente al usuario para verificar la pertinencia, si no se requiere el
permiso, este debera ser ajustado inmediatamente. Como evidencia queda el reporte con los
permisos de acceso a los sevidores.

Preventivo

Manual

reporte con los permisos de | Reporte de las actividades

acceso alos servidores

60%

0%

Cada vez que se requiere el ingreso temporal de personas al Datacenter de Ti, se realiza el registro
correspondiente en la bitécora (formato fisico) con la respectiva autorizacion del responsable por
parte de la Coordinacion de T1. En caso de que no se encuentre un responsable de Tl, el ingreso no
podra realizarse. La bitacora evidencia los registros de ingreso con fecha, hora de ingreso y de
salida.

Preventivo

Manual

(Cada vez que se requiere el

ingreso temporal de
personas al Datacenter de

T

Bitacora

36%

Los de local y redes, verifican de manera conjunta
Ia base de datos de usuarios autorizados para ingresar al Datacenter de Tl. Si encuentran

realizan los ajustes jdencia queda el reporte de los
usuarios autorizados.

Preventivo

Manual

Reporte de los usuarios

autorizados

22%

Los cal, verifican que se esté realizando el
clon de las méguinas virtuales en las que se ejecutan los senvicios que estan en produccion. Si
identifica alguna novedad al respecto, ajusta la configuracion para que se realice esta copia de
respaldo. La evidencia se ve reflejada en una captura de pantalla de la actividad ejecutada.

Preventivo

Manual

Captura de pantalla de la

actividad ejecutada

13%

Muy Baja

0%

de local verifican, ti através del reporte
generado por el software de antivirus, que no se presenten detecciones de malware en los
senvidores. En caso de encontrar eventos, verifica que se hayan aplicado los correctivos necesarios.
Como evidencia queda el reporte generado por el software de antivirus.

Preventivo

Manual

Reporte generado por el

software de antivirus

0%

Seguridad y Privacidad de la Informacion
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Problemas o errores en el
software o servicios
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Pérdida de
Disponibilidad

Posibilidad de pérdida reputacional
ocasionada por la afectacion en los
senvicios ofrecidos por la Coordinacion
de TI debido a que los servidores no se
encuentran operativos

Falla del servicio de red o
infraestructura

iento insuficiente

Incumplimiento en la
disponibilidad de los
senvicios

Falla no detectada

Ausencia de mecanismos
de monitoreo

Pérdida de
credibilidad en el
manejo y suministro
de la informacion

Reprocesos

Retrasos en la
operacion

Ausencia de
mantenimiento de los
Incendio ’ >
sistemas de proteccion
contra incendio
. Problemas o errores en el
Ciberataques

software o servicios

Pérdida de
Confidencialidad

Posibilidad de pérdida reputacional
ocasionada por el uso incorrecto de la
ion debido al acceso no

autorizado a la configuracion del
almacenamiento

Fuga de informacién

Control de acceso fisico
definido de manera
incorrecta o desactualizado|

Uso o adecuado de
la informacion que
podria desencadenar
un incidente de
seguridad de la
Informacién

Ciberataques

Problemas o errores en el
software o servicios

Moderado

u los dela local, verifican si se han liberado
actualizaciones de seguridad para el sistema operativo que se ejecuta en los sevidores. En caso de
identficar actualizaciones pendientes que no afecten Ia operacion, las implementa o genera el plan
de trabajo para su implementacion. Como evidencia queda el reporte de las actividades ejecutadas.

Preventivo

Manual

Reporte de las actividades

ejecutadas

0%

Semestralmente el colaborador que apoya el aseguramiento de la infraestructura tecnolégica y el
Coordinador de T.I. verifican la ejecucion de los mantenimientos preventivos para garantizar su
ejecucion y mitigar las fallas presentes. En caso de encontrar informacion parcial o incompleta se
verifica la razon por la cual no se avanzo con los mantenimientos programados y se realiza el ajuste
necesario. Se registra evidencia a través del Plan de mantenimiento de RTVC.

Preventivo

Manual

:

60%

0%

Mensualmente el colaborador que apoya. el iento y monitoreo de la

6gica verifica la ilidad de la i o recursos gicos para garantizar
la prestacin de los servicios de T.1. En caso de encontrar informacion parcial o incompleta se
verifica la inconsistencia en la informacion de los monitoreos y se realiza el ajuste necesario. Esto
e evidencia a través del indicador de disponibilidad de la Direcci6n de Tecnologias convergentes
en Kawak.

Preventivo

Manual

de la Direccion de

Indicador de disponil

en Kawak

36%

0%

Los administradores de infraestructura, cada vez que reciben una alerta desde el sistema de
monitoreo relacionada con a disponibilidad de los servidores, realizan el analisis correspondiente
de la misma. En caso de requerirse alguna accion correctiva o de mejora, realizan su
implementacion o generan el plan de trabajo para implementarla. Como evidencia quedan las
alertas recibidas y la evidencia de tareas ejecutadas o el plan de implementacion (segin aplique
para cada caso)

Preventivo

Manual

Cada vez que reciben una
alerta desde el sistema de

monitoreo

evidencia de tareas

Las alertas recibidas y la
ejecutadas o el plan de

(segin

aplique para cada caso)

22%

0%

Muy Baja

Semestralmente, el ingeniero para el seguimiento de la infraestructura tecnolégica, realiza el
seguimiento de la correcta operacion del sistema de deteccion y extincion de incendios del
Datacenter de Tl, a través de Ia verificacion de los mantenimientos periodicos realizados por el
proveedor del sistema. En caso de encontrar fallas, solicita al proveedor la remediacion de las
mismas. Como evidencia se tendra el reporte de funcionamiento entregado por el proveedor.

Preventivo

Manual

Semestraimente

entregado por el proveedor

13%

0%

u los delai local, verifican si se han liberado
actualizaciones de seguridad para el sistema operativo que se ejecuta en los senvidores. En caso de
identificar actualizaciones pendientes que no afecten la operacion, las implementa o genera el plan
de trabajo para su implementacion. Como evidencia queda el reporte de las actividades ejecutadas.

Preventivo

Manual

Trimestraimente

Reporte de las actividades | Reporte de funcionamiento

ejecutadas

0%

Cada vez que se requiere el ingreso temporal de personas al Datacenter de Ti, se realiza el registro
correspondiente en la bitécora (formato fisico) con la respectiva autorizacion del responsable por
parte de la Coordinacion de T1. En caso de que no se encuentre un responsable de Tl, el ingreso no
podra realizarse. La bitacora evidencia los registros de ingreso con fecha, hora de ingreso y de
salida.

Preventivo

Manual

[Cada vez que se requiere el

ingreso temporal de
personas al Datacenter de
Tl

Bitacora

8%

0%

Los admini dei local y redes, verifican de manera conjunta
la base de datos de usuarios autorizados para ingresar al Datacenter de Tl. Si encuentran
° de da . = ner d

izan los ajustes queda el reporte de los
usuarios autorizados.

Preventivo

Manual

Semestraimente

Reporte de los usuarios

autorizados

29%

0%

Muy Baja

dela local solicitan al proveedor del sistema
de almacenamiento la verificacion de actualizaciones de seguridad liberadas por el fabricante. En
caso de existir actualizaciones de seguridad disponibles, se coordina y ejecuta su implementacion.
Como evidencia queda el reporte de las actividades ejecutadas.

Preventivo

Manual

Semestraimente

Reporte de las actividades

ejecutadas

17%

Seguridad y Privacidad de la Informacion
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T o
[
282
Cada vez que se requiere el ingreso temporal de personas al Datacenter de Ti, se realiza el registro geg
correspondiente en la bitacora (formato fisico) con la respectiva autorizacion del responsable por » 8 £ g
parte de la Coordinacion de T1. En caso de que no se encuentre un responsable de Tl, el ingreso no Preventivo Manual 40 aE&F g 36% 0%
podra realizarse. La bitacora evidencia los registros de ingreso con fecha, hora de ingreso y de 8o &
salida. 388
>55
=23
Control de acceso fisico g
Ingreso no autorizado definido de manera O
incorrecta o i
8
]
Los de cal y redes, verifican de manera conjunta 38
?
Ia base de datos de usuarios aumnzadus para ingresar al Datacenter de TI. Si encuentran Preventivo Manual 20 8 g 20% %
peidad realizan los ajustes queda el reporte de los 85
bidne usuarios autorizados. FE
Posibilidad de pérdida reputacional g
mane]u y suministro
ocasionada por la afectacién en las o & s
Pérdida de operaciones de la entidad debido a la. k] &
Integridad interrupcién del servicio, modificacion o 2 g 3
Repre °
afio de la informacion contenida en el eprocesos £ =
almacenamiento g
Retrasos en la Los 7 dei local, verifican q estén ejecutando las 8%
usencia de copias d operacién copias de respaldo de la informacion contenida en el almacenamiento. En caso de observar que se -
Pérdida de informacién ser i:sp;f;:" las de esta presentando un evento sobre la correcta ejecucion de las copias de respaldo, se deben realizar Preventivo Manual 40 s 13% 0%
los ajustes requeridos. Como evidencia queda el reporte de la realizacion de las copias de 28
respaldo. 5 §
£ 2
28
g
&
9
$
g
-]
:
Ios admi dela ocal solicitan al proveedor del sistema EE]
Ciberatagues Problemas o errores en el de almacenamiento la verificacion de actualizaciones de seguridad liberadas por el fabricante. En Prevenivo Manal w© PR % 0%
software o senvicios caso de existir actualizaciones de seguridad disponibles, se coordina y ejecuta su implementacion. <3
Como evidencia queda el reporte de las actividades ejecutadas. <%
5
g
g
&
g
3
E
2
Semestralmente el colaborador que apoya el aseguramiento de la infraestructura tecnolégica y el £
Coordinador de T.I. verifican la ejecucion de los mantenimientos preventivos para garantizar su £o
Mantenimiento insuficiente ejecucion y mitigar las fallas presentes. En caso de encontrar informacion parcial o incompleta se Preventivo Manual 40 22 48% 0%
verifica la razon por la cual no se avanzo con los mantenimientos pmgramados yse realiza el ajuste g
necesario. Se registra evidencia a través del Plan de mantenimiento de RT 3
g
Falla del sevicio de red o T
infraestructura g
3
2 o
faboradorgue apova, o iento y monitoreo de a 53
. verifica la yio recursos gicos para garantizar 8528
Incumplimiento en 2 e reoacn de losseroing do 11 En sk s anones miormaton parcils ot o 58S
disponibilidad de los L ton de I - En ¢ h P Pl Preventivo | Manual a0 s§S83 29% 0%
aa verifica la inconsistencia en la informacion de los monitoreos y se realiza el ajuste necesario. Esto 2L
servicios Pérdida de i - Py o - TOEc
i on ol e evidencia a través del indicador de disponibilidad de la Direcci6n de Tecnologias convergentes -
en Kaw: Te
Posibilidad de pérdida reputacional manejo y suministro g8 B
 la afectacion en la de la informacion 2 g
Pérdi =
D‘és:o":“:f ad operaci6n de la entidad debido a que no 2
se puede acceder a la informacion de Reprocesos S gem g
las carpetas compartidas 28228
Retrasos enla Los administradores de infraestructura, cada vez que reciben una alerta desde el sistema de 98588
operacion monitoreo relacionada con la del sistema de realizan el analisis Eso°g
” L Ausencia de mecanismos correspondiente de la misma. En caso de requerirse alguna accién correctiva o de mejora, realizan 98383
Interrupcion del servicio ! - ¢ " h ogem Preventivo  |Manual 40 e < 17% 0%
de monitoreo su implementacion o generan el plan de trabajo para implementarla. Como evidencia quedan las PR
alertas recibidas y la evidencia de tareas ejecutadas o el plan de implementacion (segin aplique £58285
EEEEg
para cada caso) 283558
988 8E
a v @
g£g %
B
H E
los de local solicitan al proveedor del sistema 328 g §
Ciberatagues Problemas o errores en el de almacenamiento la verificacion de actualizaciones de seguridad liberadas por el fabricante. En preventivo | Manual o s PE L% 0%
software o senvicios caso de existir actualizaciones de seguridad disponibles, se coordina y ejecuta su implementacion. 29% <3
Como evidencia queda el reporte de las actividades ejecutadas. YBE 5
g3
g
s 5
kH g
33 &
9
Posibilidad de afectacion en la Uso no adecuado de 2 z
. s soice |1 informacion que de local validan, ue los usuarios que tienen 5 s
- operacion producto del conocimiento por| Fuga de informacion que | Control de acceso logico . E & - .
Pérdida de ’ ° podria desencadenar pnvlleglos de administracién sobre la consola del antivirus sean los que corresponden. En caso de ] = 8| ¢
° personas ajenas de la configuracién y puede facilitar un definido de manera Preventivo Manual 40 e z 48% 80% 2 &)
Confidencialidad ° ¢ un incidente de obser izan los ajuste Los usuarios con rol de 2 s 3|3
estado actual del sistema de antivirus y ciberataque incorrecta o desactualizado| 7 "* ! . . g s E)
. " seguridad de la ccministrador podran evidenciarse en o consola ot anthrve 2 S
su despliegue en la entidad A g 8
Informacién 3 §
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Posibilidad de afectacion reputacional
) por fallas en la operaci6n producto de Gontrolde acceso logico |REESCS enla
) Pérdida de que personas no autorizadas pueden ° operacion
19 Sistema de antivirus - Abuso de derechos definido de manera
Integridad acceder y moificar la configuracién y :
' incorrecta o
estado actual del sistema de antivirus y eproc
su despliegue en la entidad
Posibilidad de afectacion reputacional y
posibles problemas en la operacion Posible
2 Pérdida de ocasionados por la falta de proteccion | | Ausencia de mecanismos [materializacion de
Disponibilidad frente a amenazas de malware debido a el de monitoreo infecci6n con
que el Sistema de antivirus no se malware
encuentra disponible
Control de acceso légico
definido de manera
incorrecta o desactualizado
de perdida Uso no adecuado de
o ocasionada por el uso incorrecto de la la informacion que
Pérdida de i . i I
21 ° informacion debido al acceso no Fuga de informacion podiia desencadenar
Confidencialidad o .
autorizado al disefio y configuracién de un incidente de
seguridad
Control de acceso fisico
definido de manera
incorrecta o desactualizado
Control de acceso fisico
Ingreso no autorizado definido de manera
incorrecta o desactualizado
Posibilidad de pérdida reputacional Retrasos en la
ocasionada por la afectacién en los operacion
22 Redes perda e senicios de red debido ala
o no autorizada de la configuracién de los
dispositivos de conectividad Reprocesos
Pérdida de informacion Ausencia de copias de
respaldo
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Media

Moderado

Moderado

Moderado

Los de local validan, que los usuarios que tienen
privilegios de administracion sobre la consola del antivirus sean los que corresponden. En caso de

observar realizan los ajuste Los usuarios con rol de
administrador podran evidenciarse en la consola del antivirus.

Preventivo

Manual

Semestraimente

Consola del antivirus

24%

40%

Los de local, realizan el cambio de la :ontrasena
parala desinstalacion del agente antivirus en los equipos de usuario y la comunica al equipo
soporte de TI. En caso de que el equipo de soporte presente problemas con la desmstalaclon del
agente en algin equipo requerido, reporta a los administradores del sistema de antivirus para que
asignen nuevamente la contrasefia para la desinstalacion. La evidencia queda registrada en
correos electronicos.

Preventivo

Manual

Semestraimente

Correos electronicos

14%

Muy Baja

40%

Los administradores de infraestructura, cada vez que reciben una alerta desde el sistema de

evidencia quedan las alertas recibidas y la evidencia de tareas ejecutadas en caso de ser
requeridas

Preventivo

Manual

Cada vez que reciben una
alerta desde el sistema de

monitoreo

Alertas recibidas y la
evidencia de tareas
ejecutadas en caso de ser

requeridas.

8%

80%

o)
g
i)
3
s

Semestralmente, el administrador de redes, verifica que se haya cambiado la contrasefia del
usuario administrador de los switches segun el tiempe la Politica de.

para la infraestructura de T.1. Si esta actividad no ha sido realizada en el tiempo establecido en
dicha Politica, realiza el cambio inmediato de la contrasefia. Como evidencia queda el reporte de
cambio de contrasefia enviado a la Coordinacion de T.1

Preventivo

Manual

Semestraimente

Reporte de cambio de
contrasefia enviado a la

Coordinacién de TI

36%

0%

Cada vez que se requiere el ingreso temporal de personas al Datacenter de Ti, se realiza el registro
correspondiente en la bitacora (formato fisico) con Ia respectiva autorizacin del responsable por
parte de la Coordinacion de T1. En caso de que no se encuentre un responsable de Tl, el ingreso no
podra realizarse. La bitacora evidencia los registros de ingreso con fecha, hora de ingreso y de
salida.

Preventivo

Manual

(Cada vez que se requiere el

ingreso temporal de
personas al Datacenter de
Tl

Bitacora,

22%

0%

Muy Baja

Los de cal y redes, verifican de manera conjunta.
la base de datos de usuarios autorizados para ingresar al Datacenter de Ti. Si encuentran

izan los ajustes queda el reporte de los
usuarios autorizados.

Preventivo

Manual

Semestraimente

Reporte de los usuarios

autorizados

13%

Cada vez que se requiere el ingreso temporal de personas al Datacenter de Ti, se realiza el registro
correspondiente en la bitécora (formato fisico) con la respectiva autorizacion del responsable por
parte de la Coordinacion de T1. En caso de que no se encuentre un responsable de Tl, el ingreso no
podra realizarse. La bitacora evidencia los registros de ingreso con fecha, hora de ingreso y de
salida.

Preventivo

Manual

[Cada vez que se requiere el

ingreso temporal de
personas al Datacenter de
Tl

Bitacora

8%

Los de cal y redes, verifican de manera conjunta
Ia base de datos de usuarios amunzaaas paraingresar al Datacenter de Tl Siencuentran

izan los ajustes queda el reporte de los
usuarios autorizados.

Preventivo

Manual

Semestraimente

Reporte de los usuarios

autorizados

29%

EL administrador de redes, semesnalmeme. realiza una copia de seguridad de la configuracion de
los dispositivos de conectividad LAI . En caso de que se realicen cambios en la

le los dispositivos d iodo, ejecuta una
nueva copia de respaldo de manera inmediata. Estas copias de vespaldo quedan almacenadas en
la carpeta compartida de la Coordinacion de T.1

Preventivo

Manual

Semestraimente

Carpeta compartida de la

Coordinacién de Tl

17%

Muy Baja

Seguridad y Privacidad de Ia Informacién
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Coordinacion de TI

Interrupcion del servicio

Ausencia de mecanismos
de monitoreo

Pérdida de

Posibilidad de pérdida reputacional
ocasionada por la afectacion en la
operacion de RTVC debido a la

interrupcién de los servicios de red

Falla del servicio de red o
infraestructura

Mantenimiento insuficiente

Incumplimiento en la
disponibilidad de los
servicios

Incendio

Ausencia de
mantenimiento de los
sistemas de proteccién
contra incendio

Afectacion de la
operacién de la
organizacién

Pérdida de
Confidencialidad

Posibilidad de pérdida reputacional
ocasionada por el uso incorrecto de la
informacion debido a que personas no
autorizadas tienen acceso a la
configuracion de los equipos de
seguridad

Control de acceso lagico
definido de manera.
incorrecta o desactualizado

Uso o adecuado de
la informacion que

Fuga de i

Control de acceso fisico
inadecuado

b
un incidente de
seguridad

Media

Moderado

El administrador de redes, cada vez que recibe na alerta desde el sistema de monitoreo
relacionada con la disponibilidad de los equipos de red, realiza el andlisis correspondiente de la
misma. En caso de requerirse alguna accion correctiva o de mejora, realiza su implementacion o
genera el plan de trabajo para implementarla. Como evidencia quedan las alertas recibidas y la
evidencia de tareas ejecutadas en caso de ser requeridas

Preventivo

Manual

Cada vez que recibe una

alerta desde el

istema de

monitoreo

Alertas recibidas y la.
evidencia de tareas
requeridas

10%

Semestralmente el colaborador que apoya el aseguramiento de la infraestructura tecnolégica y el
Coordinador de T.I. verifican la ejecuci6n de los mantenimientos preventivos para garantizar su
ejecucion y mitigar las fallas presentes. En caso de encontrar informacion parcial o incompleta se
verifica la razon por la cual no se avanzo con los mantenimientos programados y se realiza el ajuste
necesario. Se registra evidencia a través del Plan de mantenimiento de RTVC.

Preventivo

Manual

Plan de mantenimiento de
RTVC

8%

Mensualmente el colaborador que apoyz y monitoreo de la

a el
verifica la dela ylo recursos para garantizar
la prestacion de los servicios de T.I. En caso de encontrar informacién parcial o incompleta se
verifica la inconsistencia en la informacién de los monitoreos y se realiza el ajuste necesario. Esto
se evidencia a través del indicador de disponibilidad de la Direccién de Tecnologias convergentes
en Kawak.

Preventivo

Manual

Indicador de disponibilidad
de la Direccion de
en Kawak

29%

5]
3
Muy Baja

Semestralmente, el ingeniero para el seguimiento de la infraestructura tecnolégica, realiza el
seguimiento de la correcta operacion del sistema de deteccién y extincion de incendios del
Datacenter de Tl, a través de la verificacién de los mantenimientos periodicos realizados por el
proveedor del sistema. En caso de encontrar fallas, solicita al proveedor la remediacion de las
mismas. Como evidencia se tendré el reporte de funcionamiento entregado por el proveedor.

Preventivo

Manual

entregado por el proveedor | Tecnologias convergentes

Reporte de funcionamiento

17%

40%

Moderado

El administrador de redes, semestralmente, verifica que los usuarios con permisos de acceso sobre
el Firewall sean los correctos. En caso de encontrar inconsistencias, consulta con la Coordinacion
de T.I. sobre las. yrealiza los en caso de que aplique.
Como evidencia se deja el listado de usuarios autorizados con sus respectivos roles.

Preventivo

Manual

respectivos roles

Listado de usuarios
autorizados con sus

36%

0%

Semestralmente, el administrador de redes, verifica que se hayan cambiado las contrasefas de los
usuarios que tiene permiso de acceso al Firewall seguin el tiempo establecido en la Politica para la
administracion de infraestructura de T1. Si esta actividad no ha sido realizada en el tiempo
establecido en dicha Politica, realiza el cambio inmediato de las contrasefas. Como evidencia
queda el reporte de cambio de contrasefias enviado a la Coordinacion de Tl

Preventivo

Manual

Coordinacion de T

Reporte de cambio de
contrasefias enviado a la

22%

0%

Cada vez que se requiere el ingreso temporal de personas al Datacenter de Tl, se realiza el registro
correspondiente en la bitécora (formato fisico) con la respectiva autorizacion del responsable por
parte de la Coordinacion de TI. En caso de que no se encuentre un responsable de TI, el ingreso no
podré realizarse. La bitacora evidencia los registros de ingreso con fecha, hora de ingreso y de
salida.

Preventivo

Manual

(Cada vez que se requiere el

ingreso temporal de
personas al Datacenter de

T

Bitacora

13%

Muy Baja

0%

Los de local y redes, verifican de manera conjunta
la base de datos de usuarios autorizados para ingresar al Datacenter de T Si encuentran

realizan los ajustes C queda el reporte de los
usuarios autorizados.

Preventivo

Manual

Semestraimente

Reporte de los usuarios
autorizados

0%
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El administrador de redes, semestralmente, verifica que los usuarios con permisos de acceso sobre 1 s5%¢
Control de acceso logico E 23,
Abuso de derechos de el Firewal sean los correctos. En caso de enconirar inconsistencias, consula con la Coordinacion 5 34,8
definido de manera. Preventivo Manual 40 g 285 48% 40%
usuario incormocta & decactuatvado de Tl sobre las yrealiza los ajustes en que aplique. Como g 8<%
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Cada vez que se requiere el ingreso temporal de personas al Datacenter de Tl, se realiza el registro gs8
correspondiente en la bitacora (formato fisico) con la respectiva autorizacion del responsable por » 8 £ g
Seguridad parte de la Coordinacion de T1. En caso de que no se encuentre un responsable de Tl, el ingreso no Preventivo Manual 40 aE8F g 20% 40%
podra realizarse. La bitacora evidencia los registros de ingreso con fecha, hora de ingreso y de £ 3 s H
i salida. 388
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Integridad modificacion no autorizada de la g inadecuado 3 >
configuracion o falla de los equipos de Retrasos en la = 8 =
sequridad operacion 5
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g
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realizan los ajustes queda el reporte de los 85
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2
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€l administrador de redes, mensualmente, realiza una copia de seguridad de la configuracion del £3
y . i £
pérdida de informacion | Ausencia de copias de Firewall En caso de que se realicen cambios en Ia configuracion dentro de ese periodo, ejecuta nal Prevenivo Manal w© 28 0% 0%
respaldo copia de respaldo de manera inmediata. Estas copias de respaldo quedan almacenadas en la Eg
carpeta compartida de la Coordinacion de Tl. E s
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Semestralmente el colaborador que apoya el aseguramiento de la infraestructura tecnolégica y el g
Coordinador de T.I. verifican la ejecucion de los mantenimientos preventivos para garantizar su o
Mantenimiento insuficiente ejecucion y mitigar las fallas presentes. En caso de encontrar informacion parcial o incompleta se Preventivo Manual 40 g2 48% 40%
verifica la razon por la cual no se avanzo con los mantenimientos programados y se realiza el ajuste §a
necesario. Se registra evidencia a través del Plan de mantenimiento de RTVC. H
&
Falla del servicio de red o [
infraestructura g g
g &
245
Posibilidad de pérdida reputacional Mensualmente el colaborador que apoya el y monitoreo de la i 588
ocasionada por la interrupcion de los \ Jimiento en | ) verifica la de lai ylo recursos para garantizar| §62% s
2 Pérdida de senvicios tecnologicos de RTVC debido ;2“’::;“;’;‘;:’; D: Interrupcion de las. E la prestacion de los servicios de T.I. En caso de encontrar informacion parcial o incompleta se Preventivo Manual a0 2853 29% 0% 2
Disponibilidad 2 que los equipos de seguridad no se L operaciones 8 |verifica la inconsistencia en la informacion de los monitoreos y se realiza el ajuste necesario. Esto s5g% 3
encuentran operando de manera = [se evidencia a través del indicador de disponibilidad de la Direccién de Tecnologias convergentes -1 =
correcta en Kawak. $s3
82
z 8
£ F
25
5%
£¢
§ Semestralmente, el ingeniero para el seguimiento de la infraestructura tecnolgica, realiza el 83
Ausencia de S&
mantenmiontd de los seguimiento de la correcta operacion del sistema de deteccion y extincion de incendios del g5
Incendio " oS Datacenter de Ti, a través de la verificacion de los mantenimientos periodicos realizados por el Preventivo Manual 40 Ss 17% 40%
sistemas de proteccion y B, 25
o proveedor del sistema. En caso de encontrar fallas, solicita al proveedor la remediacion de las Py
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mismas. Como evidencia se tendra el reporte de funcionamiento entregado por el proveedor. 2%
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Control de acceso logico el de Nube, revisa los permisos de acceso sobre H
Abuso de derechos de ° g
pivehe definido de manera. la infraestructura para validar si esmn ofridos de manera correcin, 1 ncuen derendiat, Preventivo Manual 40 H 60% 40%
incorrecta o desactualizado realiza los ajustes correspondientes. Como evidencia queda en el registro de verificacion. 8
g
3
g
&
T
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g3g
el dela Nube, revisa que los usuarios que tienen 88 §
Gesion deficiente de las acceso a la consola de administracion de la infraestructura Nube, hayan cambiado su contrasefia 858
Falsificacion de derechos segin el tiempo establecido en la Politica de administracion para la infraestructura de T.I. Si Preventivo Manual 40 325§ 36% 40%
contrasefias " = °
encuentra diferencias, solicita al usuario el cambio inmediato de la contrasefia. Como evidencia PR
queda el reporte de usuarios con el tiempo de vigencia que tiene la contraseia. oge
g
Posibilidad de pérdida reputacional Divulgacion de 28®
- ocasionada por el uso incorrecto de la 6n sensible & £
Pérdida de ¢ ]
27 . informacion debido a que personas no
Confidencialidad o s B
autorizadas tienen acceso ala Interrupcion de los g, s =
infraestructura Nube. servicios de nube 23 _ ]
cS632 £
9D £8
Transferencia de £l administrador de la infraestructura Nube, esta atento a las notificaciones con respecto a la &3 3=
Espionaje contrasenas en o slaro expiracion de los certiicados digitales de los sitios web. En cada caso se realiza la renovacion de Preventivo Manual 40 388 z8 22% 40%
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29

Infraestructura Nube y Sitios.
Web

Bases de datos de sitios Web
nube

Matriz de Riesgos - 2023

Coordinacion de TI

Ciberataques

Problemas o errores en el
software o servicios

Pérdida de
Integridad

Posibilidad de pérdida reputacional
ocasionada por la moumcaclén o daﬂo
le la

Abuso de derechos de
usuario

Control de acceso logico
definido de manera.
incorrecta o desactualizado

Falsificacion de derechos

Gestion deficiente de las
contrasefias

Pérdida reputacional

Reprocesos

infraestructura Nube. por parte de
personas no autorizadas.

Pérdida o dafio de
informacion

Ausencia de copias de
respaldo

Interrupcién de los.
senvicios de nube

Ciberataques

Problemas o errores en el
software o servicios

Pérdida de
Disponibilidad

Posibilidad de pérdida reputacional
debido a que la informacion no se puede
acceder cuando se requiere debido a
que los sitios Web no estan disponibles

Saturacion de los sitios Web

Ausencia de mecanismos
de monitoreo

Ciberataques

Problemas o errores en el
software o servicios

Error en el uso

Configuracién incorrecta

Pérdida reputacional

Interrupcién de los.
senvicios de nube

dela Nube, verifica los requerimientos de =g
actualizacion de sunware en los servidores estaticos. En caso de identificar actualizaciones e
Preventivo Manual 40 85 13% 40%
pendientes que no afecten el correcto funcionamiento de los sitios web que se ejecutan en dichos St
servidores, las implementa. El historial de Ia linea de comandos se deja como evidencia. 28
S g
o
§
8
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de Nube, revisa los permisos de acceso sobre s
la infraestructura pala validar si estan defnidos de manera correci, 1 ncueni dferendias, Preventivo Manual 40 > 60% 40%
realiza los ajustes correspondientes. Como evidencia queda en el registro de verificacion. 8
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el adminis dela Nube, revisa que los usuarios que tienen 83 8
acceso a la consola de administracion de la infraestructura Nube hayan cambiado su contrasefia 5 § £
segin el tiempo establecido en la Politica de administracion para la infraestructura de T1. Si Preventivo Manual 40 325§ 36% 40%
encuentra diferencias, solicita al usuario el cambio inmediato de la contrasefia. Como evidencia g8s
queda el reporte de usuarios con el tiempo de vigencia que tiene la contrasefia. g2
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& 8
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u el dela Nube, verifica que se estén realizando las &2
copias de respaldo de la configuracion. Si identifica alguna variacion, realiza los ajustes en la ge
configuracion de copias de respaldo. El reporte de la realizacion de copias de respaldo queda como Preventivo Manual 40 =3 22% 40%
evidencia. 88
S 28
£
g
g
&
3
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de Nube, verifica los requerimientos de g
actualizacion de suf(ware enlos servvdures estaticos. En caso de identificar actualizaciones e
Preventivo Manual 40 85 13% 40%
pendientes que no afecten el correcto funcionamiento de los sitios web que se ejecutan en dichos sg
servidores, las implementa. El historial de Ia linea de comandos se deja como evidencia. £3
2
o
La Coordinacion de T.I. a través del encargado de la infraestructura nube, mensualmente, realiza B
monitoreo con respecto a la capacidad y disponibilidad de los sitios Web de RTVC, si los resultados 8
reportan que se estan alcanzando los umbrales defiidos y aceptados, realizalos ajuses Preventivo Manual 40 g 60% 40%
necesarios para garantizar el rendi la de los sitios Web. C iase &
dejaran los reportes. 8
g 8
S5 EPH
" . . . 25 >33
£l administrador de nube, cada vez que recibe una alerta desde el sistema de monitoreo gs 4554
relacionada con la disponibilidad y tiempos de respuesta de los sitios web, realiza el andlisis £38 £388
correspondiente de la misma. En caso de requerirse alguna accion correctiva o de mejora, realiza Preventivo Manual 40 g H 2 R 3 36% 40%
su implementacion o genera el plan de trabajo para implementarla. Como evidencia quedan las Sgs Sogg
alertas recibidas y la evidencia de tareas ejecutadas en caso de ser requeridas. 8 8 g5g*
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de Nube, verifica los requerimientos de g g
actualizacion de suf(ware enlos semdures estaticos. En caso de identificar actualizaciones = ° 2
Preventivo Manual 40 = R 22% 40%
pendientes que no afecten el correcto funcionamiento de los sitios web que se ejecutan en dichos H sg
senvidores, las implementa. El historial de la linea de comandos se deja como evidencia. g £3
o & 3
£
T
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Los dueios de producto de la fabrica de software, cada 6 meses, consultan con los responsables N § 2
de los productos por parte de las marcas para validar si los sitios web y aplicaciones que se H £33
encuentran en produccion deben mantenerse activos. Si ideniifican que hay sitios web o £ g
notifican al delai Nube para que Preventivo Manual a0 H 28 B 13% 40%
realice el proceso de desactivacion y la eliminacin de los registros correspondientes en el DNS. g s5s
Como evidencia se deja constancia de verificacion con las marcas y el registro de la actividad 8 g £cg
ejecutada por el administrador de la infraestructura Nube (en caso de que aplique). @ 58s
5cg
Sg%°
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Posibilidad de pérdida reputacional Conocimiento de la Los duefios de producto de la fabrica de software, cada vez que ingresa o egresa un desarrollador g 5so8a% E
ocasionada por el mal uso de la Control de acceso légico |informacién técnica M al equipo de trabajo o reciben una solicitud de acceso temporal para un desarrollador externo, g Sto 2 2 a
Pérdida de K H § ER 5 H
30 Confidoncialidag |Informacién debido a que personas no Abuso de derechos definido de manera |de los sitios Web por H ajustan los permisos de acceso a Bitbucket. En caso de encontrar usuarios con permisos que no x Preventivo Manual wf g 288553 ] 24% 20% H
autorizadas tienen acceso al codigo incorrecta o desactualizado| parte de personas no - correspondan se realizan las correcciones. En la seccion de gestion de usuarios de la plataforma 3 - s £ -
fuente de los sitios Web. autorizadas Bitbucket se puede evidenciar esta actividad. 8 s a% 5 k]
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Posibilidad de pérdida reputacional o | o |[Losduefios de producto dela fabrica de software, cada vez que ingresa o egresa un desarrollador g BSo8a% E
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Proceso: Gestion Documental
Objetivo: Planear, gestionar, organizar y administrar los documentos de archivo producidos y recibidos por RTVC S.A.S en el ejercicio de sus funciones, para conservarlos y preservarlos, salvaguardando su patrimonio documental y garantizando el acceso a la informacion a los usuarios internos y externos.
Evaluacién del control
Riesgo Inherente ’ Atributos Riesgo Residual
Afectacion — Valoracién
Eficiencia Formalizacién
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o = 3 88 8
ID Riesgo Activo Area Riesgo Descripcién del Riesgo Amenaza Vulnerabilidad Consecuencia - s Descripcién del control 5 o 2R = 5 s
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Posibilidad de sanciones economicas o La Jefe de grupo Gestion documental o el profesional de apoyo, cada vez que se requiere el ingreso gegs o £
legales ocasionadas por el uso indebido al depdsito, de personas diferentes al grupo de gestién documental para realizar actividades de 28 28% ]
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Dafio en la infraestructura os$ g
Eventos catastréficos Py i la novedad identificada constituye un riesgo de deterioro o pérdida parcial o total, se procede a x Preventivo Manual 40 3258 L 36% 60%
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La Jefe de grupo Gestion documental o el profesional de apoyo, cada vez que se requiere el ingreso geEs 5 £
al depésito, de personas diferentes al grupo de gestion documental para realizar actividades de 2828 g
Modificacién no autorizada Control de acceso posito, de pe grupo de g P 3850% 3
mantenimiento, saneamiento, entre otras, coordina el ingreso de las mismas, en respuesta a la x Preventivo Manual 40 oSSk 2 13% 60%
de la informacion inadecuado 3Se3 3 °
solicitud de acceso. Si no se recibe la solicitud de acceso, se escala con la Coordinacion de 3T203 A
Gestion Administrativa. Como evidencia se cuenta con correos electronicos, g ygEss 8
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legales y reprocesos en la entidad Falta o insuficienciade | Reconstruccion de o | o [Mensuaimente, el contratista profesional de apoyo revisa que estén los inventarios actualizados y 2 gtg o | o
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toma de decisiones, respuesta de la informacion cuando esta | Sanciones legalesy | = € | £ |(Formato tnico inventario documental) actualizado en la carpeta compartida de Gestion 2 g8¢ g |e
peticiones u OPA (otros procedimientos se requiera econémicas Documental. 8 2 cg2
administrativos) de la entidad S§8
z8

o .
Matriz de Riesgos - 2023 5 Seguridad y Privacidad de la Informacion



Proceso: Control interno
Obijetivo: Desarrollar una cultura enla 6n, el control y la evaluacin, para la toma de decisiones y la mejora continua.
Evaluacion del control
Riesgo Inherente Atributos Riesgo Residual
Afectacion Valoracién
Eficiencia Formalizacion
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La Coordinacién de T.I., a través de los Administradores de infraestructura, cada 6 meses verificaré g
Posibilidad de afectacion reputacional s el funcionamiento de la copia de respaldo del contenido del almacenamiento compartido (NAS), 8 s
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Integridad modifican la informacién registrada en informacion de respaldo reputacional 3 | & [ & |pércida. Siel reporte no es satisfactorio, procede a la generacién de una nueva copia de respaldo y 2 >3 |&
“informes a organismos de control” = a realizar la respectiva verificacion de funcionamiento. Se debe dejar como evidencia las pruebas de S ‘8‘ =
funcionamiento de la copia de respaldo. G -
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Mensualmente el colaborador que apoya el y monitoreo de la £
verifica la de la ylo recursos para garantizar <
Informes a Organismos de s
o Control Intemo Falla del senvicio Ia prestacion de los servicios de T.I. En caso de encontrar informacion parcial o incompleta se “ Preventivo Manual 20 s v 0%
Control verifica la inconsistencia en la informacion de los monitoreos y se realiza el ajuste necesario. Esto 28
se evidencia a través del indicador de disponibilidad de la Direccion de Tecnologias convergentes SE
en Kawak. E 38
s Afectacion e s
pérdida de Posibilidad de afectacion reputacional Q K] gl
2 debido a que la informacion requerida | Fallas que afecten el servicio 5‘ 3 § >3 §'
Disponibilidad 3 |3
no se encuentra disponible 2
Reprocesos
Semestralmente el colaborador que apoya el aseguramiento de la infraestructura tecnologica y el
Coordinador de T.1. verifican la ejecucion de los mantenimientos preventivos para garantizar su o
Mantenimiento insuficiente ejecucion y mitigar las fallas presentes. En caso de encontrar informacion parcial o incompleta se x Preventivo Manual 40 c 14% 20%
verifica la razon por la cual no se avanzé con los mantenimientos programados y se realiza el ajuste 5
necesario. Se registra evidencia a través del Plan de mantenimiento de RTVC. 8 H
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§
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